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INVESTICINIO SUKCIAVIMO ETAPAI

1. Aukos radimas: socialiniai tinklai, pazinCiy programos, el. pastas, dirbtiniai
skelbimai su garsenybiy paveiksléliais.

2. Pasitikéjimo kurimas: ilgalaiké komunikacija, dirbtinai rodomi pelno rezultatai,
demonstracinés ,, sékmingos” investicijos.

3. Investavimas: auky pinigai keliauja j kontroliuojamas platformas. Rodomas
,augantis balansas”.

4. Pabégimas: kai auka bando issiimti pinigus — pildomas papildomas , mokestis”
galiausiai platforma dingsta.

5. Pakartotiné auka: ta pati auka véliau gali tapti pinigy mulo tinklo dalimi arba buti
apgaudinéjama is naujo. AMLYZE



KAS YRA INVESTICINIS SUKCIAVIMAS?
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MASTAI: ES IR LIETUVA

Europos Sajunga: investicinis sukCiavimas yra viena pelningiausiy internetiniy
nusikaltimy formy. Europos saugumas kasmet fiksuoja Simtus tukstanciy auky. Pagal
Europol duomenis, organizuotas nusikalstamumas generuoja “EUR 188 mird. pelno
per metus (2020—-2021). Atgauty lésy dalis — maziau nei 2%.

Lietuva: 2025 m. gyventojai sukCiams pervedé 32 min. EUR. Sukciavimo internete
atvejy daugéja kasmet: investicinio pobudzio sukciavimas sudaro didziausig zalos dal;.

Pasaulyje (Interpol, 2026): bendri nuostoliai dél sukcéiavimo siekia S$442 mird. per
metus.
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Global Trends in Financial Fraud
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Financial Fraud among the TOP 5 Global Crime Threats of global business

leaders reported

rising fraud in 2025
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INTERPOL: PAGRINDINES ISVADOS (2026)

Globalis nuostoliai 2025 m.: USD 442 mlrd. — finansinio sukCiavimo Zala pasaulyje (GASA
vertinimas). Investicinis sukCiavimas ir toliau generuoja dideles Zalas. INTERPOL pasauline
suk&iavimo rizika vertina kaip AUKSTA.

Sukciavimas — TOP gresmeé: pagal teisésaugos prioritety vertinimg, finansinis sukciavimas
patenka j 5 didziausiy pasauliniy nusikaltimo grésmiy sgrasg — greta kokaino prekybos,
sintetiniy narkotiky, heroino ir pinigy plovimo.

Europa — didziausias augimas: +69 % 2024-2025 m. — auksciausiausias regioninis rodiklis. ES
regionas labiausiai kencia nuo investicinio sukliavimo — tai finansiskai prazutingiausias
nusikaltimo tipas.

https://www.interpol.int/es/content/download/24291/file/INTERPOL%2520Global%2520Financial%2520Fraud%2520Threat%2520Assessment%25202026.pdf&ved=2ahUKEwjL2
9uOrLiUAXWIiT1UIHYd5HHoQFnoECBcQAQ&usg=A0vVaw1K0t39EleejvOFn1WQzP98
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AUKOS PROFILIS

Labiausiai nukentéjusi grupé: vyresnio amziaus ir patirties neturintys investuotojai, ypac
Vakary ir Siaurés Europoje. Sukéiai veikia per socialinés Ziniasklaidos platformas, paZinéiy
programas ir telefono skambucius.

Zadamos investicijos: kriptovaliutos, atsinaujinanti energetika, prabangos turtas — su nerealius
pajamingumu pazadanciomis platformomis. Aukos neretai patiria keliy mety trukmes
apgavystes.

Pakartotiné viktimizacija: prarade pinigus, aukos daznai pakartotinai apgaunamos — sukciai
apsimeta teisésaugos pareigunais arba lésy susigrazinimo agentais. Kai kurios aukos tampa
pinigy mulais.

Europos scam centrai: “Katilinés" (boiler rooms) aptikti keliose Vidurio, Ryty ir Piety Europos

salyse bei Vakary Balkanuose. Jie specializuojasi investiciniame sukciavime ir néra susije su
prekyba zmonémis. AMLYZE



REALUS ATVEJAI (LIETUVA)

Vilniuje sukciai iS moters iSviliojo daugiau kaip 146 tukst. eury

Bisss
E
ELTA 2023.08.30 07:29

Vilnieté prarado net 83,2 tukst. eury:

patikéjo investavimo platforma

Autorius: BNS — 2023 m. rugséjo 08 d. 09:41 Lietuvos nau jienos 6

Sukcdiai ,,padirbéjo* iS peties: iS dviejy gyventojuy iSviliojo 80 tiikst. eury

£ 0%
E
ELTA 2023.08.30 09:25

Kompiuteris
Kompiuteris / J. Stacevi¢iaus/LRT nuotr.
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REALUS ATVEJAI (LIETUVA)

*IBAN: AAA, held by BBB, Malta, Beneficiary: CCC. The total
amount transferred by our Client: EUR 178,381.00;

*IBAN: AAA, held by BBB, Portugal, Beneficiary: CCC. The total
amount transferred by our Client: EUR 10,079.00;

*IBAN: AAA, held by BBB, Netherlands, Beneficiary: CCC. The
total amount transferred by our Client: EUR 221,334.00;
*IBAN: AAA, held by BBB, Lithuania, Beneficiary: CCC. The total
amount transferred by our Client: EUR 104,251.00

Suspicion of Financial Investment Fraud and Money
Laundering regarding CCC
Amount of damage: EUR 722,995.00
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SANDORIY STEBEJIMAS

Automatinis sandoriy stebeéjimas: sukurkite taisykles, nustatancias jspéjimus:
pervedimai j kriptovaliuty birzas; pervedimy j nejprastus gaveéjus Suoliai; sumos,
artimos pranesimo riboms; nakties ir savaitgalio sandoriai.

Auky atpazinimas: mokymo medziaga + rodikliai klienty aptarnavimo komandai:
kliento skubotumas, nuorodos j ,investicines platformas®, pakartotiniai pervedimai
tiems patiems gavejams.

Fondy atskyrimas: pagal Lietuvos teise — draudziama maisyti klienty ir jmonés |ésas.
Visi sandoriai turi turéti aisky komercinj pagrindima.

STR pranesimai: jtartinas investicinis sukCiavimas — pagrindiné priezastis teikti

pranesimus apie pinigy plovima Finansiniy nusikaltimy tyrimo tarnybai (FNTT).
AMLYZE



Pagrindiniai sukCiavimo rodikliai jrankiuose

El. pasto, telefono ir skaitmeninés reputacijos vertinimas

Jrankiai:

e El. pasto rizikos vertinimas (pvz., rizikinga domenas, sintetinés tapaybés)
e Telefono zvalgyba (VolIP aptikimas, SIM keitimo istorija)

e Viesy duomeny pazeidimy koreliacija

Raudonos véliavélés:

e Neseniai sukurtas el. pastas (< 30 dieny)

e Laikinieji telefono numeriai arba VolP

e Telefono SIM neseniai pakeistas (stiprus rodiklis APP sukciavime)
e El. pastas/telefonas susietas su Zinomais sukéiavimo atvejais



Aukos atpazinimas

Elgsenos aukos atpazinimo pozymiai

Raudonos véliavélés is vartotojo elgsenos:

e Prisijungimas Zymiai léCiau nei jprastai (baimés/nerimo spausdinimas)

e Instrukcijy ieSkojimas kitame skirtuke (sukciai daznai vadovauja aukoms)

e Staigus sandoriy modelio pasikeitimas vyresnio amziaus klientams

e |renginyje nuotolinés prieigos jrankiai (Anydesk, TeamViewer, Ultraviewer)



Aukos atpazinimas
Sandoriy aukos pozymiai

e Pirmojo karto dideli pervedimai j asmenines sgskaitas uzsienyje

e Didelés vertes kriptovaliuty pirkimai anksciau nekriptovaliuty naudotojy
* Mokéjimai pavadinti ,investicija“, , registracijos mokesciu®, ,verifikacija“
e Sandoriai vykdomi vélai naktj arba nejprastomis valandomis

e Greitas iSleidimas gavus jtarting jeinantj pervedima



Aukos atpazinimas

Kognityviniai / komunikacijos signalai
(Perzitrint pokalbiy Zurnalus, palaikymo skambucius ar pokalbio roboto sgveikas)

e \artotojas sako , banko pareigunas man pasake...”
e ,AS padedau policijai sugauti nusikaltélius”
e Jie saké, kad mano sgskaita yra pavojuje”
e Auka yra nejprastai skubanti arba sutrikusi



TRANSAKCIJY STEBEJIMO TAISYKLES

Staiglis pervedimai naujam gaveéjui

Scenarijus: klientas pirma kartg siuncia didele suma fiziniam asmeniui arba mazai zinomai jmonei
uzsienyje.

Taisykleé:

e(Gavejas naujas.

ePervedimo suma > 5 000 EUR.

eGaveéjas aukstos rizikos jurisdikcijoje arba fintech jstaigoje.

eMokéjimo paskirtyje: ,investment”, ,,crypto”, , broker” ,trading”, ,forex” ir pan.

rn
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TRANSAKCIJY STEBEJIMO TAISYKLES

Daznéjantys mokeéjimai tam paciam gavéjui

Scenarijus: auka nuolat siuncia papildomas |éSas po pazady apie busimg pelna.
Taisyklé:

¢> 3 mokéjimai tam paciam gavéjui per 30 dienu.

eKiekvieno mokéjimo suma didéja.

eBendra suma > 10 000 EUR.
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TRANSAKCIJY STEBEJIMO TAISYKLES

Klientas iStustina santaupas

Scenarijus: klientas per trumpg laikg iSleidzia didele dalj sukaupty Iésy.
Taisyklé:

ePer 30 dieny iSsiunciama > 50 % saskaitos likucio.

e|storiSkai toks elgesys klientui nebudingas.

AMLYZE



TRANSAKCIJY STEBEJIMO TAISYKLES

Nejprastas klienty amziaus ir elgesio derinys

Scenarijus: vyresnio amziaus klientas pradeda vykdyti rizikingus tarptautinius mokeéjimus.
Taisyklé:

eKlientas > 65 metuy.

ePirmieji tarptautiniai mokéjimai.

ePervedimai j fintech, kriptoturto ar investicines platformas.

AMLYZE



SAUGIKLIAI GALIMAI AUKAI

nkedin

Second

BANK ADMIN

Second Shield statistics

=}

Sanctions systems and controls in our firms: our findings | FCA

@ Home 98

Demo data — simulated transfers

8

Total transfers

Transferlist
DATE

8 May 2026 at 09:49
8 May 2026 at 09:44

8 May 2026 at 07:43
8 May 2026 at 05:43
7 May 2026 at 09:43
6 May 2026 at 09:43
5 May 2026 at 09:43

3 May 2026 at 09:43

0

Paused

CUSTOMER

Ona Petrauskiené

Ona Petrauskiené

Jonas Petraitis

Jonas Petraitis

Jonas Petraitis

Jonas Petraitis

Jonas Petraitis

Jonas Petraitis

ge Customer
account

AMOUNT

€9,990.00

€4,800.00

€75.00

€3,200.00

€8,800.00

€2,100.00

€4,500.00

€250.00

antrasis-saugiklis-demo.lovable.app

Protection
settings

3

Approved by trusted person

RECIPIENT

jou ster
MT

Safelnvest Global 0U
EE

Lidl
LT

Unknown recipient
EE

Globallnvest Group
GB

Anna Schmidt
DE

CryptoVault Ltd
MT

Maxima
LT

& Second Shield — voluntary protection against scam-driven bank tra...

New demo
transfer

1

Rejected

RISK

Risk:

Risk:

Risk:

Risk:

Risk:

Risk:

Risk:

Risk:

High

: High

High

High

Medium

High

Low

¢

Trusted Bank admin
approver panel

2

Suspected fraud

STATUS

Approved by trusted person

Suspected fraud

® Approved automatically
Approved by trusted person
Approved by trusted person

® Rejected by trusted person

® Approved automatically

@ AML taisyklés sul

Audit
LT
N log e v G

76 min

Average approval time

DECISION

Demo: Tomas called his mother — she
does not remember initiating the
transfer.

Automatic

Customer mentioned a call from an
‘officer".

Suspicious — called the customer.

Automatic
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SAUGIKLIAI G

| | LinkedIn

Second
Shield

DEMO MVP

@ Home

Sanctions systems and controls in our firms: our findings | FCA

ge Customer Protection

o0

account settings

© General

Protection enabled

ALIMAI AUKAI

antrasis-saugiklis-demo.lovable.app &)

& Second Shield - voluntary protection against scam-driven bank tra...

New demo
transfer

Transfers can be paused based on the rules below

© Approval threshold

500 € 1,000 €

© Apply approval to these cases

New recipients
Recipient not seen before

Foreign recipients
Account outside Lithuania

Transfers above the threshold
Amount exceeds the configured threshold

Investment and crypto recipients
Investment funds, crypto platforms

All high-risk transfers
Even when no individual rule matches

© Trusted person

Full name

Tomas Petrauskas

3,000 €

Email or phone

tomas.petrau

Trusted Bank admin

approver panel

«©

5,000 € Other

Bl Bl B 8 B

skas@example.eu

J\r

Audit
log

® AML taisyklés

o v @)
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SAUGIKLIAI GALIMAI AUKAI

= antrasis-saugiklis-demo.lovable.app
nkedin Sanctions systems and controls in our firms: our findings | FCA
ustomer rotection ew demo ruste
Second © Home g3 Cust Protecti New d Trusted
Shield % account settings transfer approver
DEMO MVP

FOR THE TRUSTED PERSON

Approvalrequests

Hello, Tomas Petrauskas - 0 awaiting your decision

Recent decisions

jou ster - €9,990.00
8 May 2026 at 11:15

Safelnvest Global OU - €4,800.00
8 May 2026 at 09:45

Unknown recipient - €3,200.00
8 May 2026 at 11:15

Globallnvest Group - €8,800.00
7 May 2026 at 09:55

© Second Shield - Demo MVP using simulated data only.

v

All transfers handled

There are no new approval requests right now.

& Second Shield - voluntary protection against scam-driven bank tra...

¢

Bank admin Audit
” o v @

panel log

Approved by trusted person

® Suspected fraud

Approved by trusted person

® Suspected fraud

Not connected to any real banking system. No real transfers occur.

® AML taisyklé
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Al IR TECHNOLOGIJ| GRESMES

Deepfake technologijos: sukuriami netikri garsenybiy vaizdo jrasai reklamuojantys
,investicines platformas”; CEO fraud — imituojamas vadovo balsas/veidas autorizuojant
pavedimus.

Al chatboty naudojimas: sukciai naudoja ChatGPT tipo jrankius labai jtikimomes,
personalizuotoms zinutéms kurti; automatizuotas socialinés inzinerijos masto didinimas.
Nuotolinio onboardingo apéjimas: deepfake naudojamas klonuojant dokumentus ir veidus
vaizdo patikros metu; finansy jstaigy KYC procesy apéjimas tampa techniskai prieinamesniais.
Atsakas: liveness detection jrankiai; multi-faktorinis patikrinimas; Al grésmiy stebéjimas kaip
butina finansy jstaigy priemoneé 2025+.
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DEEP FAKE

https://www.fal.ai

X TURN OFF
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DEEP FAKE
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Z EURTPOL

N THE OTHER SIDE
Saltiniai . oo OF THE COIN

An Analysis of Financial and Economic Crime

GLOBAL FINANCIAL FRAUD
THREAT ASSESSMENT
ECOND EDITION

e X
’ ®

-

EUROPEAN FINANCIAL AND ECONOMIC
CRIME THREAT ASSESSMENT 2023

MARCH 2026

https://www.europol.europa.eu/cms/sites/default/files/documents/The%200ther%20Side%200f%20the%20Coin%20-
%20Analysis%200f%20Financial%20and%20Economic%20Crime%20%28EN%29.pdf
INTERPOL Global Financial Fraud Threat Assessment, 2nd Edition, March 2026: https://www.interpol.int
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Klausimai?

amlyze.com
YZE



