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INVESTICINIO SUKČIAVIMO ETAPAI

1. Aukos radimas: socialiniai tinklai, pažinčių programos, el. paštas, dirbtiniai 
skelbimai su garsenybių paveikslėliais.
 
2. Pasitikėjimo kūrimas: ilgalaikė komunikacija, dirbtinai rodomi pelno rezultatai, 
demonstracinės „sėkmingos“ investicijos.
 
3. Investavimas: aukų pinigai keliauja į kontroliuojamas platformas. Rodomas 
„augantis balansas“.
 
4. Pabėgimas: kai auka bando išsiimti pinigus – pildomas papildomas „mokestis“, 
galiausiai platforma dingsta.
 
5. Pakartotinė auka: ta pati auka vėliau gali tapti pinigų mulo tinklo dalimi arba būti 
apgaudinėjama iš naujo.
 



KAS YRA INVESTICINIS SUKČIAVIMAS?



MASTAI: ES IR LIETUVA

Europos Sąjunga: investicinis sukčiavimas yra viena pelningiausių internetinių 
nusikaltimų formų. Europos saugumas kasmet fiksuoja šimtus tūkstančių aukų. Pagal 
Europol duomenis, organizuotas nusikalstamumas generuoja ~EUR 188 mlrd. pelno 
per metus (2020–2021). Atgautų lėšų dalis – mažiau nei 2%.
 
Lietuva: 2025 m. gyventojai sukčiams pervedė 32 mln. EUR. Sukčiavimo internete 
atvejų daugėja kasmet: investicinio pobūdžio sukčiavimas sudaro didžiausią žalos dalį.
 
Pasaulyje (Interpol, 2026): bendri nuostoliai dėl sukčiavimo siekia $442 mlrd. per 
metus.
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INTERPOL: PAGRINDINĖS IŠVADOS (2026)
Globalūs nuostoliai 2025 m.: USD 442 mlrd. – finansinio sukčiavimo žala pasaulyje (GASA 
vertinimas). Investicinis sukčiavimas ir toliau generuoja dideles žalas. INTERPOL pasaulinę 
sukčiavimo riziką vertina kaip AUKŠTĄ.
 
Sukčiavimas – TOP grėsmė: pagal teisėsaugos prioritetų vertinimą, finansinis sukčiavimas 
patenka į 5 didžiausių pasaulinių nusikaltimo grėsmių sąrašą – greta kokaino prekybos, 
sintetinių narkotikų, heroino ir pinigų plovimo.
 
Europa – didžiausias augimas: +69 % 2024–2025 m. – aukščiausiausias regioninis rodiklis. ES 
regionas labiausiai kenčia nuo investicinio sukčiavimo – tai finansiškai pražūtingiausias 
nusikaltimo tipas.
 
https://www.interpol.int/es/content/download/24291/file/INTERPOL%2520Global%2520Financial%2520Fraud%2520Threat%2520Assessment%25202026.pdf&ved=2ahUKEwjL2
9uOrLiUAxWiT1UIHYd5HHoQFnoECBcQAQ&usg=AOvVaw1K0t39EIeejv0Fn1WQzP98



AUKOS PROFILIS
Labiausiai nukentėjusi grupė: vyresnio amžiaus ir patirties neturintys investuotojai, ypač 
Vakarų ir Šiaurės Europoje. Sukčiai veikia per socialinės žiniasklaidos platformas, pažinčių 
programas ir telefono skambučius.
 
Žadamos investicijos: kriptovaliutos, atsinaujinanti energetika, prabangos turtas – su nerealius 
pajamingumu pažadančiomis platformomis. Aukos neretai patiria kelių metų trukmės 
apgavystes.
 
Pakartotinė viktimizacija: praradę pinigus, aukos dažnai pakartotinai apgaunamos – sukčiai 
apsimeta teisėsaugos pareigūnais arba lėšų susigrąžinimo agentais. Kai kurios aukos tampa 
pinigų mulais.
 
Europos scam centrai: “Katilinės" (boiler rooms) aptikti keliose Vidurio, Rytų ir Pietų Europos 
šalyse bei Vakarų Balkanuose. Jie specializuojasi investiciniame sukčiavime ir nėra susiję su 
prekyba žmonėmis.
 



REALŪS ATVEJAI (LIETUVA)



REALŪS ATVEJAI (LIETUVA)

•IBAN: AAA, held by BBB, Malta, Beneficiary: CCC. The total 
amount transferred by our Client: EUR 178,381.00; 
•IBAN: AAA, held by BBB, Portugal, Beneficiary: CCC. The total 
amount transferred by our Client: EUR 10,079.00; 
•IBAN: AAA, held by BBB, Netherlands, Beneficiary: CCC. The 
total amount transferred by our Client: EUR 221,334.00; 
•IBAN: AAA, held by BBB, Lithuania, Beneficiary: CCC. The total 
amount transferred by our Client: EUR 104,251.00 

Suspicion of Financial Investment Fraud and Money 
Laundering regarding CCC
Amount of damage: EUR 722,995.00



SANDORIŲ STEBĖJIMAS

Automatinis sandorių stebėjimas: sukurkite taisykles, nustatančias įspėjimus: 
pervedimai į kriptovaliutų biržas; pervedimų į neįprastus gavėjus šuoliai; sumos, 
artimos pranešimo riboms; nakties ir savaitgalio sandoriai.
 
Aukų atpažinimas: mokymo medžiaga + rodikliai klientų aptarnavimo komandai: 
kliento skubotumas, nuorodos į „investicines platformas“, pakartotiniai pervedimai 
tiems patiems gavėjams.
 
Fondų atskyrimas: pagal Lietuvos teisę – draudžiama maišyti klientų ir įmonės lėšas. 
Visi sandoriai turi turėti aiškų komercinį pagrindimą.
 
STR pranešimai: įtartinas investicinis sukčiavimas – pagrindinė priežastis teikti 
pranešimus apie pinigų plovimą Finansinių nusikaltimų tyrimo tarnybai (FNTT).
 



Pagrindiniai sukčiavimo rodikliai įrankiuose 
įrankiuosesakuoseEl. pašto, telefono ir skaitmeninės reputacijos vertinimas

Įrankiai:
• El. pašto rizikos vertinimas (pvz., rizikinga domenas, sintetinės tapaybės)
• Telefono žvalgyba (VoIP aptikimas, SIM keitimo istorija)
• Viešų duomenų pažeidimų koreliacija

Raudonos vėliavėlės:
• Neseniai sukurtas el. paštas (< 30 dienų)
• Laikinieji telefono numeriai arba VoIP
• Telefono SIM neseniai pakeistas (stiprus rodiklis APP sukčiavime)
• El. paštas/telefonas susietas su žinomais sukčiavimo atvejais



Aukos atpažinimas 
Elgsenos aukos atpažinimo požymiai

Raudonos vėliavėlės iš vartotojo elgsenos:
• Prisijungimas žymiai lėčiau nei įprastai (baimės/nerimo spausdinimas)
• Instrukcijų ieškojimas kitame skirtuke (sukčiai dažnai vadovauja aukoms)
• Staigus sandorių modelio pasikeitimas vyresnio amžiaus klientams
• Įrenginyje nuotolinės prieigos įrankiai (Anydesk, TeamViewer, Ultraviewer)



Aukos atpažinimas 
Sandorių aukos požymiai

• Pirmojo karto dideli pervedimai į asmenines sąskaitas užsienyje
• Didelės vertės kriptovaliutų pirkimai anksčiau nekriptovaliutų naudotojų
• Mokėjimai pavadinti „investicija“, „registracijos mokesčiu“, „verifikacija“
• Sandoriai vykdomi vėlai naktį arba neįprastomis valandomis
• Greitas išleidimas gavus įtartiną įeinantį pervedimą



Aukos atpažinimas 
Kognityviniai / komunikacijos signalai

(Peržiūrint pokalbių žurnalus, palaikymo skambučius ar pokalbio roboto sąveikas)

• Vartotojas sako „banko pareigūnas man pasakė...“
• „Aš padedau policijai sugauti nusikaltėlius“
• „Jie sakė, kad mano sąskaita yra pavojuje“
• Auka yra neįprastai skubanti arba sutrikusi



TRANSAKCIJŲ STEBĖJIMO TAISYKLĖS

Staigūs pervedimai naujam gavėjui
Scenarijus: klientas pirmą kartą siunčia didelę sumą fiziniam asmeniui arba mažai žinomai įmonei 
užsienyje.
Taisyklė:
•Gavėjas naujas.
•Pervedimo suma > 5 000 EUR.
•Gavėjas aukštos rizikos jurisdikcijoje arba fintech įstaigoje.
•Mokėjimo paskirtyje: „investment“, „crypto“, „broker“, „trading“, „forex“ ir pan.



TRANSAKCIJŲ STEBĖJIMO TAISYKLĖS

Dažnėjantys mokėjimai tam pačiam gavėjui
Scenarijus: auka nuolat siunčia papildomas lėšas po pažadų apie būsimą pelną.
Taisyklė:
•≥ 3 mokėjimai tam pačiam gavėjui per 30 dienų.
•Kiekvieno mokėjimo suma didėja.
•Bendra suma > 10 000 EUR.



TRANSAKCIJŲ STEBĖJIMO TAISYKLĖS

Klientas ištuština santaupas
Scenarijus: klientas per trumpą laiką išleidžia didelę dalį sukauptų lėšų.
Taisyklė:
•Per 30 dienų išsiunčiama > 50 % sąskaitos likučio.
•Istoriškai toks elgesys klientui nebūdingas.



TRANSAKCIJŲ STEBĖJIMO TAISYKLĖS

Neįprastas klientų amžiaus ir elgesio derinys
Scenarijus: vyresnio amžiaus klientas pradeda vykdyti rizikingus tarptautinius mokėjimus.
Taisyklė:
•Klientas > 65 metų.
•Pirmieji tarptautiniai mokėjimai.
•Pervedimai į fintech, kriptoturto ar investicines platformas.



SAUGIKLIAI GALIMAI AUKAI



SAUGIKLIAI GALIMAI AUKAI



SAUGIKLIAI GALIMAI AUKAI



AI IR TECHNOLOGIJŲ GRĖSMĖS
Deepfake technologijos: sukuriami netikri garsenybių vaizdo įrašai reklamuojantys 
„investicines platformas“; CEO fraud – imituojamas vadovo balsas/veidas autorizuojant 
pavedimus.
AI chatbotų naudojimas: sukčiai naudoja ChatGPT tipo įrankius labai įtikimoms, 
personalizuotoms žinutėms kurti; automatizuotas socialinės inžinerijos masto didinimas.
Nuotolinio onboardingo apėjimas: deepfake naudojamas klonuojant dokumentus ir veidus 
vaizdo patikros metu; finansų įstaigų KYC procesų apėjimas tampa techniškai prieinamesniais.
Atsakas: liveness detection įrankiai; multi-faktorinis patikrinimas; AI grėsmių stebėjimas kaip 
būtina finansų įstaigų priemonė 2025+.



DEEP FAKE

https://www.fal.ai
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DEEP FAKE



Šaltiniai

https://www.europol.europa.eu/cms/sites/default/files/documents/The%20Other%20Side%20of%20the%20Coin%20-
%20Analysis%20of%20Financial%20and%20Economic%20Crime%20%28EN%29.pdf
INTERPOL Global Financial Fraud Threat Assessment, 2nd Edition, March 2026: https://www.interpol.int
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