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Statistikos apzvalga 2025 metai

Sukciavimo atvejai Lietuvoje 2025

Romantinis sukéiavimas . 466

2024 - 13691 atvejis

Telefoninis sukéiavimas 518 oo
- 2025 -15447 atvejis
Investicinis suké&iavimas _ 1617
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Pagrindiniai sukciavimo tipai

Romantinis sukéiavimas

Telefoninis sukciavimas

Investicinis sukc¢iavimas

Phishing

© Swedbank
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Sukciavimo prevencijos ekosistema - trys gynybos
linijos

Valstybeé

: Finansy




Sukciavimo prevencijos ekosistema - trys gynybos
linijos

Valstybeé

Finansy jstaiga

Atpazjsta jtartinus
pasiulymus ir situacijas

Niekam neatskleidzia savo
asmeniniy prisijungimy prie
internetinés bankininkystés

Atidziai tvirtina savo
mokéjimy nurodymus

Tapes sukcéiavimo auka,
nedelsdamas informuoja
savo finansy jstaigg ir
teisésaugos institucijas

© Swedbank

= Reaguojaj incidentus ir
tobulina prevencijos
modelius

= Stebi ir analizuoja operacijas
bei klienty elgsena

= Kuria monitoringo scenarijus
ir jgyvendina prevencinius
veiksmus

= Konsultuoja klientg, ugdo
finansinj rastinguma

Kuria teisine baze bei jg

Voo -

Prisideda prie klienty
finansinio rastingumo
ugdymo

Kuruoja finansy jstaigy
sukciavimo prevencijos
jgyvendinimo procesg

Skatina finansy jstaigy
tarpusavio
bendradarbiavima

2026-04-15



Konkreciy sukciavimo atvejy
apzvalga



Phishing atvejis - situacija kliento akimis

* Klientas pardavinéjo preke
internetinéje skelbimy platformoje

» Gavo zinute / el. laiskg su nuoroda,
skirta apmokéjimui gauti is pirkéjo

» Paspaudus nuorodg, buvo nukreiptas |
internetinés bankininkystés puslap

 Suvedé prisijungimo duomenis,
patvirtino veiksmg, taCiau
prisijungimas nepavyko

* Po kurio laiko mobiliojoje programéléje
pastebéjo mokéjimo operacijg, kurios
pats neinicijavo

© Swedbank 2026-04-15 7



Phishing atvejis - situacija darbuotojo akimis

» Koks buvo realus finansinio veiksmo
tikslas?

 Ar norint gauti apmokéjima uz preke
reikéjo jungtis prie internetinés
bankininkystés?

* Ar situacijoje matomi socialinés
inzinerijos pozymiai?

* Ar laiko tarpai tarp veiksmuy yra
nejprasti?

* Ar tokia veiksniy seka budinga kliento
jprastam elgesiui?

© Swedbank 2026-04-15 8



Phishing atvejis — scenarijy kurimas ir ,,red flags*

N T

= Atliekami veiksmai
neatitinka
deklaruojamo tikslo

= Klientas autorizuoja
veiksmus, kuriy
pasekmeés jam
nepalankios

© Swedbank

= Mokéjimo operacijos,
kuriy klientas
neinicijavo

= Nejprasti ar nauji
gavejai

= Mokéjimo operacijy
sumos ar tipas

neatitinka kliento
istorijos

= Trumpas laiko tarpas
tarp prisijungimo ir
finansiniy veiksmy

= Klientui nebudingi
prisijungimai

= Nebudingos moké&jimo
operacijos detalés

= Nebudingas léSy gavéjo

bankas

2026-04-15
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Phishing atvejis — scenarijy kurimas ir ,,red flags*

Galimo scenarijaus pavyzdys:

e Klientui nebudingas jrenginys

e Atlikta mokéjimo operacija naujam gaveéjui kliento atzvilgiu

e Mokéjimo operacijos atlikimas per tam tikrg, greitg laiko periodg

Svarbu pabreézti:

Kiekvieno naujo scenarijaus kurimas, ypac¢ deterministinio pobudzio reikalauja atlikti iSsamig klienty
atliekamy mokéjimo operacijy analize.

Phishing sukcCiavimo atvejams taip pat rekomenduojama turéti ,blogy” sgskaity sgrasg, j kurj bty
traukiamos visos su sukciavimu susijusios sgskaitos, taip uzkardant potencialius klienty nuostolius.

© Swedbank 2026-04-15
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Investicinio sukciavimo atvejis - situacija kliento akimis

Klientas jstojo j ,sveiky finansy“grupe
socialiniuose tinkluose

* Grupeje pastebéjo pasiulymus
,idarbinti pinigus” ir gauti didele gragza

« Grupés ,konsultantai” pasiulé
investuoti j kriptovaliutas

» Klientas atliko mokéjimo operacijas |
nurodytas sgskaitas, buvo skatinamas
investuoti didesnes sumas ir kuo
greiciau

 Po kurio laiko, prlsuun%es prie
socialinio tinklo pastebejo, kad ,sveiky
finansy” grupés nebéra

© Swedbank 2026-04-15



Investicinio sukciavimo atvejis - situacija darbuotojo akimis

* Ar klientas gali aiskiai jvardinti
naudojamus investicinius produktus?

* Ar kliento lésos yra pervedamos |
treCiyjy asmeny sgskaitas, ar |
licencijuotg investicine platformg?

* Ar kliento investavimo elgsena atitinka
jo ankstesne patirtj ir profilj?

 Ar ,konsultantai“, konsultuojantys
klientg, yra aiskiai identifikuoti ir
patikrinami?

© Swedbank 2026-04-15 12



Investicinio sukciavimo atvejis — scenarijy kurimas

ir ,red flags*

= Klientas investuojaj
produktus, kuriy negali
aiskiai jvardinti ar paaiskinti

= Sprendimai nukrypsta nuo
kliento ankstesnio finansinio
elgesio

= Investuojamos didéjancios
sumos, reaguojant j
,patarimus”

= Klientas priima sprendimus,
kuriy pasekmés jam
finansiskai nepalankios

© Swedbank

Operacijos

= LésSos pervedamos j treciyjy
asmeny sgskaitas, kuriy
klientas negali jvardinti

= Pasikartojantys pavedimai
su panasia logika

= Mokéjimo operacijy sumos
ar daznis neatitinka kliento
istorijos

= Mokéjimai atliekami ne per
investicine platforma

Akcentuojama skuba ir
Jriboto laiko galimybés”

Investavimo veiksmai vyksta
po intensyvaus isorinio
bendravimo

Néra aiSkaus reguliuojamo
investavimo kanalo

Staigus rysio su
,konsultantais” nutrukimas

2026-04-15
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Investicinis sukciavimas - scenarijy kurimas ir
»red flags*

Galimo scenarijaus pavyzdys:

e Vidutinis ménesio mokeéjimo operacijy skaicCiaus isaugimas
e Ekrano dalijimasis vykdant mokéjimo operacijas

e Klientui nebudingy mokéjimo detaliy naudojimas

Svarbu pabreézti:

Kaip ir phishing sukCiavimo atvejams, taip pat ir investicinio sukcCiavimo atvejams rekomenduojame turéti
,blogy” sgskaity sgrasg, j kurj bty traukiamos visos su Siuo sukc¢iavimu susijusios sgskaitos, taip
uzkardant potencialius klienty nuostolius.

© Swedbank 2026-04-15
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Telefoninio sukciavimo atvejis - situacija kliento akimis

» Klientui paskambino tretieji asmenys
teigiantys prisistatantys populiariy
paslaugy teikéjais

- Klientas informuojamas, kad yra
galimai apgaudinejamas ir
peradreSUOJamas ,,pOIlcuos
pareigunams ar "banko" darbuotojams.

» Klientas, siekdamas apsaugoti lésas,
vykdo paskambinusiy asmeny
nurodymus

- Klientas suprates, kad yra galimai
apgaudinejamas kreipiasi j policijg ir
savo finansy jstaiga

© Swedbank 2026-04-15 15



Telefoninio sukciavimo atvejis - situacija darbuotojo akimis

+ Kodeél klientas atliko jam nebudingo
dydzio mokéjimo operacijg ir naujam
lésy gavejui?

- Kodél klientas daugiau nei jprastai
prisijungia prie internetinés
bankininkystés?

- Kodél klientas pradéjo prisijunginéti
prie internetinés bankininkystés is
skirtingy ir jam nebudingy jrenginiy?

« Kodél klientas nutrauké sudarytas
indéliy sutartis?

© Swedbank 2026-04-15 16



Telefoninio sukciavimo atvejis — scenarijy karimas

ir ,red flags*

Operacijos
= Klientas, tikédamas = LésSos pervedamos j treciyjy .
bendraujantis su oficialiais asmeny sgskaitas
institucijy atstovais, pradeda = Mokéjimo operacijy sumos .

vykdyti jy nurodymus ar daznis nebidingi klientui

= Kilientas staiga tampa labai = Nutraukiami indéliai, imami
aktyvus banko kanaluose vartojimo kreditai

(prisijungimai, veiksmai) , o _ .
= Kliento sgskaitoje galima

identifikuoti lésy
tranzitiSkuma

= Klientas nebendradarbiauja,
nenoriai teikia informacija
apie atliktas operacijas

© Swedbank

Klientas yra atskiriamas nuo
artimyjy bei finansy jstaigos

Klientas spaudziamas Cia ir
dabar atlikti veiksmus,
siekiant ,apsaugoti“jj ir jo
lésas

Klientas negali iki galo
detaliai paaiskinti savo
atliekamy veiksmuy

2026-04-15
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Telefoninis sukciavimas- scenarijy kurimas ir ,,red
flags“

Galimo scenarijaus pavyzdys:

e Mokéjimo operacija naujam gavejui

e Padidéjes aktyvumas internetinéje bankininkystéje

e Nebudingai ilgos internetinés bankininkystés prisijungimo sesijos
e Tam tikras klienty segmentas

Svarbu pabreézti:

Telefoninio sukéiavimo pozymiy identifikavimas yra sudétingas procesas, reikalaujantis keliy skirtingy
scenarijy taikymo. Jy efektyvumas priklauso nuo scenarijy kuréjy pasirinkto modelio bei finansy jstaigos
tolerancijos ,7alse positive“jspéjimy kiekiui.

© Swedbank 2026-04-15
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Romantinio sukciavimo atvejis - situacija kliento akimis

» Klientas socialiniuose tinkluose
susipazjsta su ,zinomu turky
aktoriumi”

» Uzsimezga bendravimas trunkantis
keletg ménesiy, susitariama, kad
naujas pazjstamas atvyks j Lietuva

 Pries atvykimag, naujg pazjstamg
istinka nelaimé - jis patenka j avarijg ir
yra uzblokuojamos jo finansinés Iésos,
- Klientas nusprendzia padéti draugui,

kuris papraso atlikti mokéjimo
operacijg jo pazjstamam asmeniui

© Swedbank 2026-04-15 19



Romantinio sukciavimo atvejis - situacija darbuotojo akimis

« Kodél klientas pradéjo vykdyti
mokéjimus naujiems, jam iki siol
nebudingiems gavéjams?

» Kodél klientas teigia pirkes prekes ar
paslaugas, tacCiau negali jy detalizuoti
ar pateikti tai pagrindzianciy
dokumenty?

- Kodél, paklausus apie galima treciyjy

asmeny jtakg mokéjimams, klientas
pyksta ar atsisako komentuoti?

© Swedbank 2026-04-15 20



Romantinio sukciavimo atvejis - scenarijy kurimas
ir ,red flags*

Klientas atlieka finansinius
veiksmus, motyvuotus
emociniu rysiu.

Klientas vengia detalizuoti
atliekamas mokéjimy
operacijas

Klientas pateikia
paaiskinimus, kuriais siekia
uzdaryti diskusijg, o ne
pagrjsti sprendimus

© Swedbank

Operacijos

Kliento sprendimai
nukrypsta nuo jam jprasty
mokéjimo operacijy

Klientui nebudingy
mokéjimy operacijy sumos
ar daznis palaipsniui didéja

Klientas su sukCiumi
uzmezga ilgalaikj emocin;j
rysj

Uzsitikrinus pasitikéjima
klientas jstumiamas |
emocinj spaudima
sukeliancCias situacijas

Klientas yra praSomas
neinformuoti artimuyjy ir
banko apie ,santykius”
Klientui nepripazjsta tapes
sukciavimo auka

2026-04-15
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Romantinis sukciavimas- scenarijy kurimas ir ,,red
flags“

Galimo scenarijaus pavyzdys:

e Tam tikras klienty segmentas

e Tam tikros mokéjimo operacijos detalés

e Mokéjimo operacijos nuo tam tikros sumos

Svarbu pabreézti:

Kaip ir phishing sukCiavimo atvejams, taip pat ir romantinio sukCiavimo atvejams rekomenduojame turéti
,blogy” sgskaity sgrasg, j kurj bty traukiamos visos su Siuo sukc¢iavimu susijusios sgskaitos, taip
uzkardant potencialius klienty nuostolius.

© Swedbank 2026-04-15 22



Sukciavimo schemos kinta - ,,Red flags“ kartojasi

Sukciavimo
schema

Schema
prisitaiko

Operacijy ir
elgesio analizé

_ ,Red flags”
ACETEVINER identifikavimas
é_/

© Swedbank
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