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Pinigy plovimo prevencijos kompetencijy centro statistiniy
duomeny teikéjai
Pinigy plovimo prevencijos kompetencijos centras (toliau - PPPKC, Centras) pagal is finansy
jstaigy AB ,, Swedbank”, Revolut Bank, AB SEB banko, UAB, Luminor Bank AS Lietuvos skyriaus,
AB éiauliq banko, OP Corporate Bank plc. Lietuvos filialo, AS ,Citadele bankas” Lietuvos filialo

ir UAB URBO banko pateiktus duomenis atliko 2024 m. IV ketvircio (toliau — 2024 m. Q4, 2024
m. IV ketvirtis) suk&iavimo atvejy statistikos analize.

2024 m. finansiniy sukéiy aktyvumas

PPPKC pateikti duomenys rodo, kad sukdiy atakos tampa vis intensyvesnés ir pavojingesnes.
Pirmajj 2024 m. ketvirtj sukdiai késinosi iSvilioti 6,9 min. Eur, o antrgjj ketvirtj Si suma iSaugo
20,1 proc. punktais, pasiekdama 8,3 min. Eur. TreGigjj ketvirt] sukdiy atakos dar labiau
sustipreéjo, bendra sukciy siekiama iSvilioti suma pasieke 8,9 min. Eur. Tai atitinka 7,2 proc.
punkto padidéjima. Q4 Si suma perkopé Q3 ir sieké net 10,1 min. Eur, o tai reiskia 13,5 proc.
punkto augima, palyginti su trediuoju ketvirciu.

Finansiniai sukcéiai 2024 m. i$ gyventojy ir imoniy siekeé isvilioti
35 min. Eur
2024 m. Q1vs 2024 m. Q2 vs 2024 m. Q3 vs 2024 m. Q4

2024 m. Qt 10,1 min.
2024 m. Q2 8,9 min.

2024 m. Q3 8,3 min.

2024 m. Q4

Apibendrinant 2024 m. IV ketvirtj, finansiniai sukciai késinosi j 10,1 min. Eur. Finansy jstaigos,
taikydamos efektyvius prevencinius veiksmus, sustabdeé ir neleido sukciams pervesti beveik

4,8 min. Eur.



Finansy jstaigos uzfiksavo 3 627 suk&iavimo incidentus', o sukCiams pervesty? lésy suma
virSijo 6,1 min. Eur, i$§ Sios sumos finansy jstaigos gyventojams sugrgzino virs 1,5 min. eury.
Remiantis Siais duomenimis, realls gyventojy nuostoliai, t. y. klienty prarastos léSos - 4,6 min.
Eur.

Per visus 2024 m. ketvirCius, sukciavimo atvejy skaiCius svyravo. Q1buvo fiksuota 3760 atvejy,
Q2-3335,Q3-2969, ir Q4 - 3627. Nors pirmieji trys ketvirgiai parodé mazéjimo tendencijg, Q4
parode aisky incidenty Suolj - Q4 fiksuotas 22,2 proc. punktais didesnis sukciavimo incidenty
skaicCius nei Q3 laikotarpiu.

Sis augimas gali blti susijes su sezoniniais pokydiais, kadangi Q4 sutampa su Sventiniu
laikotarpiu, Kuomet padidéja vartotojy aktyvumas, sukuriantis palankesnes sglygas
sukdiavimo veiksmams. Taip pat svarbu atkreipti demes;j j technologinius veiksnius ir naujai
atsirandancius sukdiavimo metodus, kurie galéjo lemti incidenty skaiciaus augima.

Taigi, nors sezoniniai faktoriai turi reikSmes, vertéty nepamirsti ir kovos su sukéiavimu fronte
atsirandanciy naujoviy — sukciai ne tik seka vartotojy jprodius, bet ir nuolat tobulina savo
metodus. Todél visuomeneés Svietimas ir prevencijos priemonés tampa ypatingai svarbios
kovoje su nuolat kintanciais sukdiavimo bidais.

Svarbu paminéti, kad Q4 ketvirtjfiksuotas ne tikincidenty skaiCiaus didéjimas, bet ir nuoseklus
sukdiams pervesty léSy augimas.

2024 m. Sukcéiavimo atvejy statistika
Pervestos léSos i$ Kklienty sgskaity (EUR), lyginant su incidenty atvejy
skaiGiumi

3760 6,1 min.
3335 3627
51 min.
4,9 min. 2069
3,9 min.
Pervestos léSos i$
klienty sgskaity (Eur)
Incidenty atvejy
skaicius (Vnt.)

2024 Q1 2024 Q2 2024 Q3 2024 Q4

Augimas, stebimas nuo 3,9 min. Eur per Q1 iki daugiau nei 6,1 min. Eur per Q4, rodo 56,4
proc. punkty augima. Tai zymiai virSija ankstesnj augima tarp Q2 ir Q3, kuris sudare tik 6,3
proc. Dramatiskas 1éSy pervedimo augimas per Q4 gali bati susijes su sukdiy naudojamais
sudetingesniais apgaules metodais, didesniu vartotojy aktyvumu bei galimu didesniu
jsitraukimu j internetine prekybag Sventiniu laikotarpiu.

"Incidenty skaicius (vnt.) — suk&iavimo atvejai (epizodai, ne sukCiavimo bidu inicijuctos pavienés operacijos), kai klientas
esamomis autorizavimo priemonémis pasirasé ir inicijavo mokéjima, kuris finansy jstaigos buvo sustabdytas / jvykdytas.
Patikslinama, jog incidento vienetu laikomas atvejis, kai klientas dalyvauja tam tikroje suk¢iavimo schemoje.

2 Pervestos léSos i$ Klienty sgskaity - 1€Sos, iSéjusios is finansy jstaigos.



Be to, didéjanti IeSy pervedimo suma rodo ne tik augantj sukdiy aktyvuma, bet ir didéjantj
gyventojy pasitikéjimg elektroninémis paslaugomis. Sig situacijg galéjo lemti sukdiy
prisitaikymas prie rinkos pokycCiy ir gyventojy finansiniy galimybiy, pavyzdziui, didesniy
disponuojamy pajamy, lengvesnés prieigos prie kreditavimo, didéjandio jsitraukimo |
investavimo bei elektronineés prekybos platformas.

Dél Siy priezasCiy, nepaisant incidenty skaiCiaus mazéjimo pirmuosius tris ketvirCius,
gyventojai vis déelto patyre didesnius finansinius nuostolius - tai indikuoja, kad sukdiai per
metus sugebeéjo pasiekti savo tikslus ir iSnaudoti situacijg savo naudai.

Vis délto, nepaisant sukdiy ataky, pazymetina, jog finansy jstaigos toliau sekmingai vykde
prevencinius veiksmus ir apsaugojo Salies gyventojus ir jmones nuo reikSmingy finansiniy
nuostoliy.

Didéjantis sustabdyty €Sy skaiCius indikuoja automatizuoty prevencijos sistemy efektyvuma
ir greitg specialisty reagavima j jtartinus sandorius: 2024 m. lll ketvirtj buvo sustabdytos 3,8
min. Eur suma - tai 11,8 proc. punktais daugiau nei antrgjj ketvirtj (kai buvo sustabdyta 3,4
min. Eur) ir net 31 proc. punktais daugiau nei pirmajj mety ketvirtj, kuomet buvo sustabdyta
2,9 min. Eur suma. Q4 metu finansy jstaigos sustabdé 4,8 min. Eur, o tai yra 26,3 proc. punkty
augimas, lyginant su Q3 laikotarpiu.

2024 m. Sukéiavimo atvejy statistika
Finansiniai sukCiai pasikésino | daugiau nei 35 min. Eur, o gyventojy
sukdiams pervesty 1éSy suma virsijo 20 min. Eur

10,1 min.
8,9 min.
8,3 min.
6,9 min.
6,1 min.
. Sukgéiai késinosi
Gyventojy pervestos
léSos
2024 Q1 2024 Q2 2024 Q3 2024 Q4

2024 m. finansy jstaigy gyventojams sugrgzinty sukdiams pervesty lésy rodiklis parodé
kintancCig dinamika. Per pirmajj ketvirtj finansy jstaigoms pavyko grazinti 221 tkst. Eur, Q2
Sis skaiCius iSaugo ir virsijo 730 tukst. Eur, Q3 grazinty léSy suma, lyginant su Q2, reikSmingai
sumazejo iki 241 takst. Eur, taciau Q4 vél buvo fiksuotas didelis sugrazinty lesy augimas,
siekes kone 1,5 min. Eur.

Sis pokytis rodo, kad sukdiams prarasty &Sy grazinimo sekme yra kintanti ir priklauso nuo
laiku koordinuotai atlikty nukentéjusio asmens ir finansiniy jstaigy veiksmu.



Apibendrinant 2024 m. Q4 pervesty lesy, finansy jstaigy sustabdyty leSy ir grazinty
gyventojams €Sy rodiklius: sukdiai ketvirtgjj ketvirtj pasikesino isvilioti net 10,1 min. Eur, taciau
taikant sekmingas prevencines priemones finansy jstaigoms pavyko gyventojams sugrazinti
daugiau nei 1,5 min. Eur bei sustabdyti ir neleisti sukdiams jsisavinti beveik 4,8 min. Eur. Tokiu
bldu 2024 m. Q4 finansy jstaigos sumazino 52,5 proc. punktais realius gyventojy nuostolius
nuo 10,1 min. Eur iki 4,8 min. Eur.

I8vengta zala 6,21 min. Eur:

Bankai sustabde
Realiai patirti 4’75 mln.

gyventojy nuostoliai
4,66 min. Eur

Eur

Bankai grazino
gyventojams

1,46 min.
Eur

IS viso 2024 m. finansiniai sukciai pasikésino j daugiau nei 35 min. eury, o suk&iavimo mastai
iSliko reikSminga grésme tiek gyventojams, tiek verslui.

Praéjusiais metais gyventojy sukCiams pervesty €Sy suma virsijo 20 min. eury, tadiau finansy
jstaigu prevenciniai veiksmai ir operatyvils sprendimai leido sugrazinti daugiau nei 2,6 min.
eury. Dél to realiai patirti gyventojy nuostoliai sumazeéjo iki 17,3 min. eury. Tai rodo stipréjandia
finansy jstaigy kova su sukdiavimu ir jy gebeéjimag apsaugoti klienty lIéSas.

Teigiama tendencija pastebima ir kalbant apie iSvengtg zalg. SkaiSiuojama, kad per 2024 m.
finansy jstaigos sustabde neteisétus pervedimus, Kuriy verté sieké 17,6 min. eury. Tai reiSkia,
kad pavyko iSvengti daugiau nei pusés potencialiai prarasty lésu. Sie rezultatai pabréZia
didéjantj demesj sukdiavimo prevencijai, geréjancia institucijy tarpusavio sgveikg ir augantj
visuomeneés sgmoninguma apie finansinius nusikaltimus.

Nepaisant Siy teigiamy pokySiy, sukdiavimo atvejy skaiCius ir nebléstantis sukciy
iSradingumas iSlieka i§S0Kkiu, todél bltina toliau stiprinti prevencines priemones, finansy
jstaigy ir teisésaugos institucijy bendradarbiavimg, bei testi visuomenés Svietimg apie
finansinio sukc&iavimo grésmes.



Finansy jstaigos sustabdeé jtartinas operacijas ir
neleido sukéiams i§ gyventojy iSvilioti 168y (Eur)

ISvengta zala 17, min. Eur:
sustabdeé 15 min. Eur

Sukéiai 2024 m.
késinosi j
35 min. Eur

Finansu jstaigos graZino i§ gyventojy ivilictas
leSas (EUR)

Grazinta gyventojams
2,6 min. Eur

Realiai patirti gyventojy nuostoliai

17,3 min. Eur

SUKCIAVIMAI PAGAL TIPOLOGIJAS?

2024 m. IV ketvirtis sukciavimo srityje vél parodé ryskius pokycius, ypad vertinant pervesty
léSy sumas ir sukdiavimo tipologijas. Sis ketvirtis iSsiskyré dideliu sukdiy aktyvumu - jie
pasitelké naujausius metodus, pavyzdziui, sukare fiktyvy e. sveikatos portalg, apsimetinéjo
mobiliojo rysio operatoriais ar finansy jstaigy atstovais. Finansiniai nusikaltéliai ne tik pasieke
rekordinius rodiklius, bet ir kéle vis didesne grésme tiek gyventojams, tiek verslui.

Q4 metu padidéjes sukdiavimo atvejy skaicius rodo, kad sukgiai toliauieSkojo naujy galimybiy,
prisitaikydami prie kintanciy rinkos salygy. Puikiai iSvystytos socialinés inZinerijos strategijos,
apimandios netikrus pasitlymus, infiltruotus skambudcius ir Phishing’a, lémé sukc&iavimo
atvejy augima.

3 Susiraginéjimo el. padtu perémimas (angl. Payment diversion fraud) - sukgiai jsilauZia j elektroninj susirasinéjima tarp dviejy
Saliy ir sulauke patogaus momento informuoja mokancia Salj apie pakeistg banko sgskaita.

Investicinis sukdiavimas (angl. Investment fraud) - sukdiai jkalbinéja Klientus investuoti | egzotiSkus investavimo instrumentus,
nors is tikryju néra jokio investavimo, klientai perveda pinigus j suk&iy kontroliuojamas saskaitas.

Romantinis suk&iavimas (angl. Romance fraud) - sukdiai susiranda potencialias aukas per pazingiy svetaines, socialinius tinklus
ir pan., uzZmezga romantinius santykius ir ilgainiui jtikina aukas pervesti pinigus | ju kontroliuojamas saskaitas.

Telefoninis suk¢iavimas (angl. Telephone fraud) - sukdiai apsimeta banko darbuotojais, policininkais ir pan. ir jtikina aukas
atskleisti el. banko prisijungimo duomenis, patvirtinti suk&iy atliekamus pavedimus ir pan.

Phishing’as (suklastotas SMS arba el. laiSkas) (angl. Phishing fraud) - sukdiai siundia suklastotus el. laiSkus ar SMS Zinutes, kurios
atrodo panasios j banko ar kity institucijy, siekdami gauti el. banko prisijungimo duomenis, praso patvirtinti sukéiy atliekamus
pavedimus, t. t.

Netikras jmonés vadovas (angl. Fake CEO fraud) - sukéiai apsimeta jmonés vadovais skambindami telefonu ar siysdami
suklastotus el. laiskus ir jtikina atsakingus asmenis atlikti pavedimus j suk&iy sgskaitas.

Avansiniai mokeéjimai (angl. Advance payments) - mokéjimai pagal sukéiy skelbimus internete apie neegzistuojandias prekes ar
paslaugas, taip pat pateikiami fiktyvls pavedimai uz Booking / AirBnB platformy riby ir pan.

Kiti suk&iavimai.



2024 m. LYGINAMOJI ATASKAITA
Sukciavimo tipologijos pagal incidenty skaiciy, vnt.
2024 m. Q1vs 2024 m. Q2 vs 2024 m. Q3 vs 2024 m. Q4
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Kiti sukéiavimai Phishing'as ini Telefoninis Susirasinéjimo Netikras jmonés Avansiniai mokéjimai
(Miscellaneous fraud) (Suklastotas SMS arba sukgéiavil sukéiavi el. pastu perémimas  vacovas (Advance payments)
el. laigkas) (Phishing (Investment fraud) (Romance fraud) (Telephone fraud) (Payment dliversion (Fake CEO fraud)
fraud) fraud)

Analizuojant finansiniy nusikaltimy mastg pagal pervestas léSas, pastebima, kad kiekviena
sukCiavimo tipologija pasizymi specifiniu poveikiu gyventojams ir skirtingomis pinigy
iSviliojimo strategijomis. Pateikti duomenys leidzia geriau suprasti, kurios tipologijos yra
pavojingiausios ir daro didziausig zalg. Pateikiama informacija gali padéti efektyviau kovoti su
Siomis grésmeémis.

Remiantis naujausiais duomenimis, 2024 m. spalio - gruodzio ménesiais, dominuojantys
sukéiavimo biidai, vertinant atvejy skaicéiy, buvo: ,Phishing'as” (suklastotas SMS arba el.
laiSkas) (angl. Phishing fraud), kurie sudaré 1696 atvejus, ,Kiti suk&iavimai”, kurie sudaré 558
atvejus ir ,Avansiniai mokéjimai” (angl. Advance payments ), kurie sudaré 540 atvejus.

Vertinant Q4 sukcéiavimo tipologijas pagal pervestas IéSas, matoma, kad , Kiti suk&iavimai”,
kurie sudaré 2,5 min. Eur, ,Telefoninis suk&iavimas”, kurio mastas sieke beveik 1,3 min. Eur ir
Jnvesticinis sukdiavimas”, kai pervesty sukciams léSy suma sudare beveik 1 min. Eur buvo
pavojingiausios sukdiavimo formos, kuriy metu gyventojai patyré didziausius finansinius
nuostolius.

2024 m. LYGINAMOJI ATASKAITA
Sukciavimo tipologijos pagal iS gyventojy iSviliotas IéSas, Eur
2024 m. Q1vs 2024 m. Q2 vs 2024 m. Q3 vs 2024 m. Q4
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Investicinis Susirasinéjimo Kiti sukéiavimai Phishing’as Romantinis Telefoninis Netikras jmonés Avansiniai mokéjimai
sukéiavimas el. pastuperémimas  (Miscellaneous fraud)  (Suklastotas SMSarba  sukéiavi Ciavil (Advance payments)
(Investment fraud) (Payment diversion el. laiSkas) (Phishing (Romance fraucdl) (Telephone fraud) (Fake CEO fraudl)

fraud) fraud)



2024 m. IV ketvirtis sukgiavimo srityje parodé stipréjantj Phishing’o incidenty augima, kuris
tapo reikSminga problema tiek gyventojams, tiek finansy institucijoms.

Palyginus su ankstesniais ketvirCiais, IV ketvirtis demonstruoja didesnj incidenty skaiCiy
ir padidéjusig iSvilioty lesy suma. Pavyzdziui, Q1 buvo fiksuotas 941 ,Phishing’o” incidentas
(iSvilioty 168y suma sieké daugiau nei 320 tUkst. Eur), Q2 Sis skaiCius sumazéjo iki 463 (ivilioty
léSy suma nukrito iki 280 tlkst. Eur), Q3 ataky skaigius smarkiai Sokteléjo iki 1048 (iSvilioty
leéSy suma iSaugo iki 390 tlkst. Eur) - tai rodo aiSkiai svyruojandig dinamika. Tagiau Q4 fiksuoti
1696 atvejai (iSvilioty 168y suma daugiau nei 767 tUkst. Eur) atskleidzZia net 61,5 proc. punkty
augima, lyginant su Q8S, ir rodo didelj incidenty skaiciy, kai iSviliota suma vidutiniSkai sieke
daugiau nei 450 Eur.

Sis augimas susijes su sukciy gebéjimu prisitaikyti prie naujy saugumo priemoniy ir vartotojy
elgsenos pokycCiy. Pavyzdziui, sukCiai naudoja netikrus interneto puslapius, imituojancCius
oficialias svetaines - vienu rySkiausiy pavyzdziy tapo netikros eSveikata platformos
suklrimas. Taip pat, norédami iSvilioti asmeninius duomenis, pavyzdziui, prisijungimo
informacijg, sukCiai siundia elektroninius laiSkus, teigdami, kad vartotojo sgskaitai kilo
pavojus, todel butina kuo skubiau atnaujinti duomenis.

2024 m. Q4 ,Kiti sukdiavimai” (angl. Miscellaneous fraud) buvo fiksuoti 558 incidentai, o
sukdiams pervestos lIéSos atskleidzia rySky augima, kai bendra sukciavimo suma pasieké net
2,5 min. Eur. Tai yra Zenklus Suolis, lyginant su ankstesniais ketvir€iais: Q3 sukdiavimai sudaré
337 tlkst. Eur, Q2 - 500 tukst. Eur, 0 Q1 - 820 tukst. Eur. Dél vykstanciy procesy Sio augimo
priezastys dar néra tiksliai nustatytos.

Sis augimas rodo, kad nors ,kiti suk&iavimai” pagal atvejy skaidiy iSliko stabiliai dideli,
smarkiai iSaugo pervesty léSy suma. Centras atkreipia démesj, kad , kiti sukCiavimai” apima
jvairius suk&iavimo metodus, kurie nepatenka j aiSkiai apibréztas tipologijas. Dél suk&iavimo
sudétingumo, Q4 nebuvo galimybés identifikuoti tikslios tipologijos, kuri nulemé tokj aukstg
Kiti sukCiavimai” rodiklj.

Telefoninis suk&iavimas 2024 m. IV Kketvirtj ir toliau kélé didele grésme, nes buvo uzfiksuoti
185 incidentai, kuriy metu sukdiams pavyko isvilioti net 1,3 min. Eur, o viduting iSviliota suma
siekeé 7 200 Eur. Sie skaigiai atskleidia, kaip telefoniniai suksiai geba sumaniai manipuliuoti
Zmoniy pasitikéjimu.

Analizuojant 2024 m. ,Telefoninio sukdiavimo” tendencijas, akivaizdu, kad po fiksuoto atvejy
Suolio Il ketvirtyje, kuomet incidenty skaiCius Sokteléjo iki 124 ir iSviliotos |€Sos sudareé net 688
tOkst. Eur, Q4 duomenys patvirtina, kad gresmé nesumazejo. Nepaisant institucijy pastangy
perspéti visuomene, skaidiai ir toliau rodo jspldingg incidenty skaiCiaus stabiluma.

Q3 uzfiksuoti 189 incidentai ir daugiau nei 1,46 min. Eur. Suk&iams patikéty léSy suma aiskiai
parodo, kad telefoninis suk&iavimas daro didZiausig zalg ir iSlieka aktualia problema, rodandia,
jog seniai zinoma taisyklé ,,neatskleisti savo bankiniy duomeny nepazjstamiems asmenims”,
vis dar néra jsisgmoninta.

2024 m. Q4 ,Investicinio sukéiavimo” statistika rodo, kad situacija iSliko stabili - buvo
uzfiksuoti 506 investicinio sukdiavimo atvejai, o bendra iSvilioty €Sy suma apie 1 min.
Eur (vidutiné isviliota suma - 1 900 Eur). Tai liudija, jog sukciai ir toliau efektyviai naudojasi
gyventojy pasitikéjimu, manipuliuoja emocijomis tam, kad uzvaldyty jy turimas léSas.

Palyginus su Q3, kuomet fiksuota 512 atvejy ir bendra prarasty €Sy suma siekeé 1,3 min. Eur,
Q4 duomenys rodo nedidelj incidenty mazéjima, tadiau iSvilioty leéSy suma iSlieka didelé.

Sios tendencijos pabrézia batinybe stiprinti gyventojy Svietimg ir informuotuma apie galimus



sukCiavimo metodus, ypatingai didelj démesj skiriant investicinio sukdiavimo tipologijos
temai.

Centras ragina gyventojus, ieSkancius bldy sékmingai investuoti, bati ypad atsargiems
ir atsakingiems, kai kalbama apie investicijas. Norint investuoti, bltina rinktis patikimus ir
patvirtintus finansy tarpininkus, siekiant apsaugoti savo finansines|éSas ir iSvengti nemaloniy
situacijy.

,«Romantinis sukéiavimas” remiasi emociniais rySiais, kuriuos sukdiai iSnaudoja
manipuliuodami aukomis. 2024 m. Q4 atvejy skaiCius ir toliau palaipsniui didéjo, kai minétu
laikotarpiu buvo fiksuoti 136 atvejai, bendra pervesty IéSy suma virSijo 200 tUkst. Eur, o
vidutiné iSviliota suma atitinkamai sieké apie 1500 Eur.

Q1 sukdiams buvo pervesta daugiau nei 135 tlkst. Eur, kai atvejy skaiCius siekeé 99 incidentus,
Q2 - virs 260 tUkst. Eur, atvejy skaiciui augant iki 106 incidenty, Q3 - beveik 183 tlkst. Eur, kai
incidenty fiksuota 115.

Romantiniai sukdiai daznai palieka aukas ne tik su finansiniais nuostoliais, bet ir gilia emocine
zala. Emocinis aspektas Siame sukd&iavime vaidina lemiamg vaidmenj, todél aukos tampa
ypad pazeidziamos. Dél Sios priezasties, realus romantinio sukCiavimo auky skaigius gali bati
gerokai didesnis nei fiksuoja finansy jstaigos ar policija.

»Avansiniy sukéiavimy” atvejy skaidius Q4 siekeé 540, o bendra pervesty léSy suma mazéjo
iki 275 tOkst. Eur, viduting iSviliota pinigy suma sieke 510 Eur.

Palyginus su Q3, kuriame buvo fiksuoti 622 incidentai, o bendra pervesty I€Sy suma virsijo
600 tlkst. Eur, Q4 rodo tam tikrg pervesty ISy sumazéjima. Q3 viduting iSviliota suma sieké
990 Eur, o didesnis incidenty skaidius Siuo laikotarpiu parode didelj sukciy aktyvuma ir
efektyvuma.

Q2 situacija atrodé dar labiau palanki sukCiams - tuomet fiksuota net 500 incidenty, o
pervesty leésy suma buvo apie 260 tUkst. Eur. Tai rodo, kad Q2 sukciai sugebéjo uzvaldyti
maziau léSy nei Q3 ir Q4 laikotarpiais.

Augantisinterneto naudojimas, ypac¢ sezoniniy pirkimy ir atostogy metu, galéjo batilemiamas
veiksnys, turéjes jtakos avansiniy sukciavimy atvejy skaidiaus augimui.

Si sukdiavimo tipologija - tai suksiavimo bidas, kuomet sukdiai jkelia skelbimus internete
apie neegzistuojancias prekes ar paslaugas. Sukciai uz neegzistuojandig preke ar paslaugg
praso mokéti avansiniu bidu, tadiau preke ar paslauga lieka nesuteikta.

Siekiantisvengtitokio sukCiavimo, patariamaatsakingaijvertinti gautus pasitlymus - ypatingai
tuos, kurie atrodo itin patrauklls del kainos ir sglygu. Taip pat rekomenduojama nuodugniai
tikrinti skelbimus, bendrauti su paslaugos ar prekeés teikéjais tiesiogiai, nenaudoti nepatikimy
mokejimo bldy ir vengti mokeéti visg sumg iS anksto. Verta jsidemeti, kad pasitlymas, Kuris
skamba pernelyg gerai, kad baty tiesa, greiSiausiai toks ir néra.

Nors sukciavimo atvejai, nukreipti j juridinius asmenis, néra itin dazni, tadiau iSvilioty Iesy
sumos gali bati Zenklios:

«Netikras jmonés vadovas” (angl. Fake CEO fraud) - sukciai apsimeta jmonés vadovais,
skambindami telefonu ar siysdami suklastotus el. laiSkus ir jtikina atsakingus asmenis atlikti
pavedimus j sukdgiy turimas sgskaitas.

Netikras jmonés vadovas - sukCiavimo metodas, taikomas juridiniy asmeny atzvilgiu. Sukdiai
skubos tvarka nurodo pervesti dideles pinigy sumas j sukciy valdomas bankines sgskaitas.
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Sio sukdiavimo metu naudojamos psichologinés manipuliacijos, pabréziant tariamg
skubuma ir autoritetg, taip siekiant sumazinti tikimybe susivokti ir pastebéti sukdiy apgaule.

Nors tokiy incidenty skaigius yra santykinai mazas ir per 2024 m. Q4 tokiy sukciavimo atvejy
fiksuota nebuvo, tadiau verta jsideméti, kad pakliuvus j sukdiy pinkles, finansiné zala gali bati
labai didelé. lll ketvirtis rode, kad vos 2 incidentai galéjo lemti reikSminga 35 100 Eur nuostolj
(vidutiniSkai iSviliota suma sieké apie 17 tlkst. Eur). Tai rodo, kad sukdiai, pasitelke ,Fake CEO
fraud” metodikg, taikosi j jmones, i$ Kuriy tikisi iSvilioti reikSmingas pinigy sumas.

Taip pat 2024 m. IV ketvirtis parode pageréjusig situacijg ir ,Susirasinéjimo el. pastu
perémimo” (angl. Payment Diversion) sukgiavimo srityje. Siuo laikotarpiu fiksuoti 6 atvejai, o
iSvilioty leSy suma sudare 90 tikst. Eur.

Sis Zenklus pageréjimas gali bati didéjancio jmoniy budrumo, geresnés apsaugos ir
darbuotoju mokymuy rezultatas.

Centro duomenimis, Q1, Q2 ir Q3 fiksuoti zymiai didesni juridiniy asmeny finansiniai nuostoliai:
Q1 per 23 incidentus iSviliota daugiau nei 950 tlkst. Eur (vidutiné suma siekée 41 tlkst. Eur), o
Q2 incidenty skaiCius sumazejo iki 14, tadiau bendra pervesty lesy suma iSaugo iki 1,06 min.
Eur (vidutiné suma sieké 76 tikst. Eur). Q3 per 20 incidenty pervesta 790 tlkst. Eur, o vidutine
nuostolio sumg Q3 sudaré 39,5 tukst. Eur.

Sie duomenys atskleidzia, kad sukdiai, taikydami & ,Susirasingjimo el. pastu perémimo”
sukc&iavimo biidg, nuolat prisitaiko prie jmoniy saugumo sistemy, kurdami vis jtikinamesnius
ir sudetingesnius dokumenty bei elektroniniy pasty klastojimo bldus.

Stebint Siassuk&iavimo tendencijas, akivaizdu, kad né vienasjuridinisasmuo néraapsaugotas
nuo sukdiy ataku.

Incidenty skaigiy ir masto kaita rodo, kad sukdiai nepasiduoda ir nuolat atakuoja, ieSkodami
silpny viety organizacijy saugumo sistemose. Siekiant to iSvengti, svarbu nuolat organizuoti
darbuotojy mokymus, kaip atpazinti sukCiavimo schemas. Toks pasirengimas ir budrumas
gali padéti uzkirsti kelig potencialiems nuostoliams ir sustiprinti organizacijy apsaugg nuo
suk&iavimo gresmiu.

Centras primena, kad sukdiai nuolat tobulina savo metodus, tapdami vis profesionalesni ir
jtaigesni. Daznai naudojamos emocinés manipuliacijos technikos, kai aukoms skambinama,
apsimetant banko darbuotojais, teisésaugos atstovais, abonentinio rySio operatoriais,
,Google”, ,Meta” jgaliotiniais ar kitomis autoritetingomis figlromis, siekiant sukurti
pasitikeéjimg arba sukelti skubos jausma. Taip pat, sukciai vis geriau pritaiko technologines
priemones: pavyzdziui, skambina iS numeriy, Kurie atitinka tikrus institucijy numerius, taip
sukurdami patikimumo jspudj. Jie gali naudoti dirbtinio intelekto jrankius, siekiant imituoti
balso tong arba Klaidinti pasnekova.

Policija, finansy jstaigos ir Kitos valstybines institucijos nuolat stengiasi informuoti gyventojus
apie jvairius sukCiavimo pavojus, susijusius su investicijomis, romantiniais santykiais ir kitais
sukdiy veiklos bldais, kurie gali apimti manipuliacijas internetu, tokias kaip spaudimas
nuorodoms (phishing’as) ir asmeniniy duomeny bei PIN kody atskleidimas.

VieSojoje erdveje nuolat girdimi perspéjimai, kad skambudiai, kuriais praSoma atskleisti
asmeninius duomenis, yra sukdiavimo schema, kuria siekiama iSvilioti informacijg, gauti
prieiga prie asmeniniy banko sgskaity ir jas iStustinti.

Nepaisant Siy pastangu, sukdiavimo rodikliai ir toliau auga. Tai rodo, kad tiek visuomenes
informavimo kampanijos, tiek finansiniy instituciju apsaugos priemonés turi bati
intensyvinamos arba ieSkoma naujy efektyviy bady didinti vartotojy atsparuma suk&iavimui.
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Svarbu Kkurti efektyvias prevencines priemones, kad blty sumazintas gyventojy ir verslo
subjekty pazeidziamumas, apsaugoma nuo didéjanciy finansiniy nuostoliy.

Atsizvelgiant | tai, Centras dar kartg atkreipia démesj ir pabrézZia, jog
valstybés institucijos, finansy jstaigos, policija niekuomet nereikalauja
m Syventojy pateikti jautrig informacijg ar asmeninius duomenis.
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2024 m. sukéiavimo tendencijos: pokyciai, pamokos ir iSstkiai

2024-ieji dar kartg priminé, kaip sparciai vystosi sukSiavimo metodai ir kokias problemas jie
keliatiek gyventojams, tiek finansy institucijoms. Analizuojant Siy mety duomenis, pastebéta,
kad didéja ne tik sukgiy aktyvumas, bet ir jy gebéjimas prisitaikyti prie technologiniy naujoviy
beirinkos pokydiy. Tokie iSSUkiai kelia klausima: ar Si kova su sukciais taps nuolatine lenktyniy
su laiku dalimi?

Siemet sukdiavimai pasieké rekordines aukstumas, sukdiai sieke igvilioti 35 min. Eur, o
realiai pervesta buvo daugiau nei 20 min. Eur. Ypac ryskiai iSaugo sukCiavimo atvejy skaicius
paskutinj mety ketvirtj, kai tiek incidenty, tiek pervesty lIeSy suma smarkiai padidéjo.

Tairodo, kad Sventinj laikotarpj ir didesnj vartotojy aktyvuma internete sukciai iSnaudoja savo
naudai. Nors sezoniniai svyravimai néra naujiena, juy mastas kelia susirtpinima deél didesnio
visuomeneés pazeidziamumo, ypac impulsyviy sprendimy priémimo metu.

Svarbu paminéti, kad sukdiy metodai tampa vis sudétingesni. Mety viduryje fiksuotas
sumazejes ,phishing” atvejy skaidius paskutiniame ketvirtyje ypad iSaugo ir pasieke
rekordines aukstumas. Tai rodo, kad sukdiai ne tik stengiasi pasiekti masinj efektq, bet ir
geba manipuliuoti Zmoniy pasitikéjimu, taikydami socialinés inZinerijos principus. Sukciy
atpazinimas tampa vis sudétingesnis - jei anksCiau sukcius iSduodavo gramatinés klaidos ar
nelietuviski telefono numeriai, Siandien Sie poZzymiai - aptinkami vis reciau.

Nors elektroniniy laiSky ar netikry svetainiy klrimas jau tapo jprasta praktika, dabar sukdiai
daznai naudoja personalizuotas atakas, pritaikytas kiekvienai potencialiai aukai.

Finansy institucijy vaidmuo Siame kontekste taip pat buvo itin svarbus. 2024 m. joms pavyko
sustabdyti 15 min. Eur vertés sukciavimo bandymuy - tai rodo ne tik inovatyvius techninius
sprendimus, bet ir pagerintg institucijy koordinavima. TaCiau ketvirto ketvirCio sukciavimo
masto augimas net 26,3 proc. punktais, lyginant su ankstesniu, rodo, kad sukdiai tampa vis
iSradingesni ir atkaklesni.

Taigi, kova su sukgiavimu duoda vis daugiau teigiamy rezultaty — nors gresme iSlieka, finansy
jstaigos vis sekmingiau uzkerta kelig neteisétiems pervedimams. Duomenys rodo, kad 2024
m. finansy jstaigoms pavyko apsaugoti ir sustabdyti beveik dvigubai didesne sukiams
pervestg €Sy suma, palyginti su 2023 m., kai buvo sustabdyta 7,9 min. eury.

DzZiugina ir gyventojams grazinty l€éSy dinamika, ypac¢ paskutiniame mety ketvirtyje, kai jiems
buvo sugrazinta 1,5 min. Eur. Tai rodo, kad finansy institucijos reaguoja greitai, o visuomené
tampa atsakingesne, praneSdama apie suk&iavimo atvejus. Taiau negalima ignoruoti fakto,
kad iSvilioti pinigai rodo vis dar nepakankama gyventojy sgmoninguma ir atsparumag tokio
pobldzio sukéiavimo atakoms.

Kalbant apie suk&iavimo tipus, iSlieka trys pagrindinés kryptys: ,investicinis sukgiavimas”,
Jtelefoniniai suk&iavimai” ir ,Kiti sukciavimai”. Investiciniai suk&iavimai rodo, kad Zmonés vis
dar linke pasitiketi ,per gerai, kad buty tiesa” pasitlymais, todél svarbu didinti visuomenés
finansinj rastinguma ir gerinti informacijos sklaida.
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2024 metai iSrysSkino sukciavimo metody evoliucijg - sukdiai tapo greitesni, klrybiSkesni
ir technologiniu pozilriu pazangesni, o visuomene vis dar daznai atsilieka nuo Siy pokygiu.
Didéjantis sukCiams pervesty léSy mastas, nepaisant visy pastangy tai uzkardyti, kelia
susirtipinima. Tai rodo, kad vien technologiniai sprendimai nesugeba kovoti su sukgiavimu —
reikalingasir visuomenés Svietimas, prevencinés kampanijos beibendras atsparumo didinimas.

Apibendrinant, 2024 m. dar kartg patvirtino, kad kovos su suk&iavimu tikslas néra vien tik
technologijy ar jstatymy leidéjy uzdavinys — tai turi bati bendras visuomenés ir institucijy
darbas. Kiekvienas Zmogus turi suprasti, kad saugumas internete prasideda nuo atsargumo
ir gebeéjimo atpazinti grésmes. Tik tokiu bldu galime sukurti aplinkg, kurioje sukdiai neturés
galimybés pasipelnyti.

2022 - 2024 m. APZVALGA

Nuo 2022 m. iki 2024 m. fiksuoty sukciavimo atvejy augimas buvo itin spartus, vertinant tiek
iSvilioty 1€Sy sumg, tiek bendrg atvejy skaidiy. 2022 m. uzfiksuotas 7 881 suk&iavimo atvejis,
tadiau 2023 m. Sis skaiCius Sokteléjo iki 10 487. Dar rySkesnis augimas pastebimas 2024 m.,
kuomet sukdiavimo atvejy skaiCius pasiekeé net 13 691.

Sukcéiavimo atvejy dinamika (VNT.)

Sis greitas augimas tiesiogiai atitinka ir finansiniy pervedimy dinamika: 2022 m. pervesta 11,8
min. Eur, 2023 m. - 12,3 min. Eur, 0 2024 m. - net 20 min. Eur. Tai rodo, kad ne tik daugéja
sukciavimo atvejy, bet ir didéja Siy operacijy mastas. Didéjantis sukiavimo atvejy skaiCius
ir iSvilioty pinigy kiekis iSrySkina problemas tiek kibernetinio saugumo, tiek visuomeneés
atsparumo bei informavimo srityse.

Pervesty lésy dinamika (EUR)
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Galima numanyti, kad viena is priezasCiy — sukdiy metody tobuléjimas ir pasaulyje didéjantys
sukdiavimo mastai®. Tuo tarpu Zzmoneés lieka pazeidziami dél mazo sgmoningumo ir per
menko démesio asmeniniy duomeny saugumui.

Si statistika tik dar kartg pabrézia, kokia svarbi yra investicija | pazangesnes saugumo
technologijas ir aktyvesnj visuomeneés Svietimg apie sukCiavimo grésmes. Jei Si tendencija
nesikeis, galime tikétis, kad suk&iavimo mastas ir toliau palaipsniui didés.

2025 mety prognozés - zvelgiant j pastaruosius trejus metus ir
stebint sparty sukéiavimo atvejy augimg, galima numatyti tam

tikras tendencijas, kurios greiciausiai formuos ateiti.

Technologijos ir sukéiavimas:

2025 m. sukdiai, tikétina, vis dazniau naudosis pazangiomis technologijomis - dirbtiniu
intelektu (DI), automatizuotais jrankiais ir kibernetinémis atakomis. DI ir masininio mokymosi
algoritmai padés kurti vis jtikinamesnius apgaulingus pranesSimus, o automatizuoti procesai
leis greiCiau ir efektyviau vykdyti nusikaltimus. Kibernetinis saugumas taps dar svarbesnis,
nes atsiras naujy grésmiy, tokiy kaip naudojimasis angl. deepfake technologijomis, siekiant
kurti jtikinamus sukd&iavimo scenarijus.

Momentiniai mokeéjimai ir jy poveikis sukéiavimui:

Nepaisant to, kad sukdiavimo atvejy skaidius ir toliau auga, momentiniy mokejimy
populiaréjimas gali turéti reikS§mingos jtakos Siam procesui. Sie mokejimai leidzia atlikti
greitus pervedimus, kurie jvykdomi akimirksniu. Nors Sis mokéjimo bldas suteikia patoguma
ir efektyvuma, jis taip pat sukuria palankias salygas sukCiams.

Kibernetiné grésme ir visuomenés saugumas:

Su skaitmeninémis technologijomis susijusios saugumo problemos neapsiribos tik
finansinémis institucijomis. Kibernetinis saugumas taps svarbus ne tik verslui, bet ir
kasdieniam vartotojui, nes sukdiai vis dazniau naudos socialinés inzinerijos metodus ir
savo naudai iSnaudoja technologines spragas finansiniams nusikaltimams vykdyti. Taps
dar svarbiau informuoti ir Sviesti visuomene apie sauguma, skatinant valdzios institucijas ir
privadias jmones daugiau investuoti | Svietimg, prevencija ir technologines inovacijas, nes
sukciai vis dazniau naudos socialinés inzinerijos metodus ir savo naudai iSnaudos
technologines spragas finansiniams nusikaltimams vykdyti. Taps dar svarbiau informuoti ir
Sviesti visuomeng apie saugumg, skatinant valdzios institucijas ir privacias jmones daugiau
investuoti j Svietimag, prevencijg ir technologines inovacijas.

Sukgéiavimas ,socialinése medijose” ir mobiliosiose platformose:

Atsizvelgiant j tai, kad socialinés medijos ir mobiliosios aplikacijos tampa vis svarbesnés
kasdieniame gyvenime, 2025 m. tikétina, kad sukciavimo atvejai Siose platformose daznés.
Sukdiai naudosis tiek nuomonés formuotojais (angl. influencers), tiek vartotojy elgesio
duomenimis, kad sukurty personalizuotas ir jtikinamas apgaules.

& INTERPOL Global Financial Fraud Assessment
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REKOMENDACIJOS GYVENTOJAMS

Gyventojai raginami bati atidls uzmezgant romantinius santykius socialiniuose tinkluose.
Bltina suvokti rizikas, susijusias su romantiniu sukdiavimu. Svarbu bti atsargiam ir kritiSkai
vertinti internetinius pazindiy profilius, vengti greitai atskleisti asmenine informacija ar
finansinius duomenis, o taip pat kritiSkai vertinti pernelyg skubotus ar emocionalius praSymus
dél pinigy pervedimo bei kitos materialios pagalbos. Rekomenduojama tikrinti galimus
partnerio duomenis ir ieSkoti zenkly, kurie gali rodyti sukdiavimo pavojy.

REKOMENDACIJOS JURIDINIAMS ASMENIMS

Centras atkreipia juridiniy asmeny démesj | tai, kad organizacijos, siekdamos apsisaugoti
nuo sukdiavimo atvejy, tokiy kaip ,Netikras vadovas” (angl. Fake CEO) ar ,SusirasSinéjimo el.
pastu perémimas” (angl. Payment Diversion), turéty organizuoti darbuotojams reguliarius
mokymus apie dazniausiai pasitaikandius sukCiavimo bldus ir jy atpazinima.

Imonéms pravartu turéti parengtg veiksmy plang, kaip reaguoti | sukiavimo atvejus.
Siekdamos efektyvios prevencijos, bendroves turéty grieztinti vidines procedtras, kuriose
bty nustatytos aiskios taisyklés, kada ir kaip gali bati keiCiami mokejimy gavejy banko
duomenys. Taip pat, rekomenduojama atlikti periodinius mokéjimuy auditus, nuolat naujinti
programineg jranga ir operacines sistemas.

Bendraudami su Klientais, jmonés darbuotojai turéty islaikyti atidumg, o prireikus - taikyti
atsargumo priemones: tikrinti naujy tiekéjy ir klienty tapatybe bei ju kontaktine informacijg,
naudoti oficialius komunikacijos kanalus bei kreiptis j Zinomus kontaktinius asmenis.

Ypatingai svarbu, jog prieS vykdant stambius arba nejprastus mokejus, juos atliekantys
specialistai uztikrinty vadovo tapatybés patvirtinimg telefonu arba kitomis bendrovés
naudojamomis identifikavimo priemonémis, o taip pat, taikyty grieztas finansiniy operacijy
proceddras (dvigubas patvirtinimo procesas dideliems mokéjimams).

Ne maziau svarbu atkreipti démesj | tai, kad sukdiai vis dazniau pasitelkia dirbtiniu intelektu
(angl. Artificial Intelligence) gristas priemones, tam, kad sukurty jtikinamas, apgaulingas
sukCiavimo schemas. Viena tokiy taktiky gali bati vadovo atvaizdo suklastojimas vaizdo
skambucio metu, kuomet panaudojami dirbtiniu intelektu sugeneructi vaizdai ir balsas,
siekiant imituoti teisetus jmones atstovus. Tokiu budu sukuriama patikimumo iliuzija, kuria
siekiama lengviau manipuliuoti aukomis.

Dél Siy technologijy pazangos, atsakingi jmonése dirbantys asmenys turéty imtis veiksmy
tam, kad Sviesty darbuotojus apie tai, kaip atpazinti tokius sukdiavimo atvejus ir uztikrinti,
kad baty taikomi griezti patvirtinimo procesai, pvz., naudojant antrgjj identifikavimo Saltinj ar
kitus saugumo protokolus.

Minéty priemoniy taikymas padés apsaugotijuridinjasmenjnuo suk&iavimo ir €Sy praradimo,
bei uztikrins saugy finansiniy operacijy vykdymo procesa.






