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Pinigy plovimo prevencijos kompetencijy
centro statistiniy duomeny teikéjai

Pinigy plovimo prevencijos kompetencijy centras (toliau - PPPKC, Centras) pagal i$ finansy
jstaigy AB ,Swedbank”, AB SEB banko, Revolut Bank, UAB, Luminor Bank AS Lietuvos skyriaus,
AB Siauliy banko, OP Corporate Bank plc. Lietuvosfilialo, AS ,Citadele banka” Lietuvosfilialo ir
UAB URBO banko pateiktus duomenis atliko 2024 m. lll ketvircio (toliau - 2024 m. Q3, 2024 m.
Il ketvirtis, 2024 m. Q2, 2024 m. Il ketvirtis, 2024 m. Q1, 2024 m. | ketvirtis) suk&iavimo atvejy
statistikos analize.

2024 m. Q3 finansiniy sukéiy aktyvumas

PPPKC pateikti duomenys rodo, kad 2024 m. lll ketvirtj finansy jstaigos uzfiksavo 2969
sukgiavimo incidentus. Finansy jstaigy klienty sukéiams pervesty leéSy suma virsijo 5 min. Eur,
iS Sios sumos finansy jstaigos gyventojams sugrgzino virsS 240 tldkst. Eur. Remiantis Siais
duomenimis, realls gyventojy nuostoliai, t. y. klienty prarastos leéSos - 4,8 min. Eur.

Sukéiavimo biidu realiai patirti GYVENTOJUY nuostoliai - 4,8 min. EUR
2024 m. Q3

Pervestos léSos
i$ Klienty sgskaity
Grazintos lIéSos

240 868 EUR

5091963 EUR 5%

95 %

Lyginant 2024 m. Q1, Q2 ir Q3 sukciavimo incidenty statistikg, matomas nuoseklus sukciavimo
atvejy mazéjimas. 2024 m. Q1 buvo fiksuota 3760 sukdiavimo atvejy, Q2 Siy atvejy skaiius
sumazejo iki 3335, o Q3 buvo fiksuoti 2969 sukdiavimo incidentai. Lyginant Q1 su Q2,
sukdiavimo atvejy skaigius sumazeéjo 11,3 proc.

Analizuojant Q3 duomenis, sukdiavimy skaidius dar labiau sumazéjo - iki 2969 atvejy, tai
sudaro papildomag 10,97 proc. kritimg lyginant su Q2. Per pirmuosius tris 2024 m. KetvirGius
incidenty skaiCius sumazeéjo net 21,06 proc. Si mazéjimo tendencija gali biti vertinama
kaip aiSkus finansy sektoriaus prevenciniy priemoniy veiksmingumo rodiklis, parodantis,
kad taikomi metodai, efektyvi riziky kontrolé, stebésenos sistemy tobulinimas bei didesnis
darbuotojy sgmoningumas prisideda prie sukdiavimo atvejy skaidiy mazeéjimo.

" Incidenty skaiCius (vnt.) — sukciavimo atvejai (epizodai, ne sukdiavimo bldu inicijuotos pavienés operacijos), kai klientas
esamomis autorizavimo priemonemis pasirase ir inicijavo mokejima, kuris finansy jstaigos buvo sustabdytas / jvykdytas.
Patikslinama, jog incidento vienetu laikomas atvejis, kai Klientas dalyvauja tam tikroje suk&iavimo schemoje.

2 Pervestos léSos i$ Klienty sgskaity - 1€Sos, iSéjusios i$ finansy jstaigos.



LYGINAMOJI ATASKAITA
Sukéiavimo incidenty skaicius
2024 m. Q1vs 2024 m. Q2 vs 2024 m. Q3

2024m.Q3 2969
2024m.Q2 3335
2024 m. Q 3760

Nepaisant to, kad sukdiavimo incidenty skaiSius 2024 m. mazéjo, gyventojy patiriami
finansiniai nuostoliai nuolat auga, tai atskleidzia pavojingg paradoksg: nors sukdiy ataky
skaiCius yra sumazejes, sukcCiy veiksmai tampa Zenkliai efektyvesni.

2024 m. Q1 gyventojai sukCiams pervede 3,9 min. Eur, Q2 §i suma iSaugo iki 4,8 min. Eur,
0 2024 m. Q3 pasieke beveik 5,1 min. Eur. Tai rodo, kad, nepaisant sumazéjusio incidenty
skaiCiaus (21 proc. mazéjimas nuo Q1 iki Q3), sukCiai sugeba padidinti vieno incidento
finansing zalg, todél bendra prarasty pinigy suma augo daugiau nei 30 proc. Sukdiai tampa
labiau rafinuoti ir taikosij didesnes finansines sumas. Tai reiSkia, kad net mazesnis sukciavimo
atvejy skaiCius gali sukelti vis didesnius finansinius nuostolius.

Sukgéiavimo statistika
2024 m.

3760 4891656€ 9091963¢€
3920517€ Bo

2969

Pervestos léSos i$
klienty saskaity, Eur

Incidenty atvejy
skaiéius, vnt.

2024 m.Q1 2024 m.Q2 2024 m.Q3

TacCiau, nepaisant sukdiy ataky, pazymétina, jog finansy jstaigos, taikydamos efektyvius
prevencinius veiksmusir toliau s€kmingaiapsaugo Salies gyventojusirjmones nuo reikSmingy
finansiniy nuostoliy. 2024 m. lll ketvirtj buvo sustabdyta 3,8 min. Eur - tai 11,8 proc. daugiau nei
2024 m. Il ketvirtj (kai buvo sustabdyta 3,4 min. Eur) ir net 31 proc. daugiau nei 2024 m. | ketvirtj
ketvirtj, kai buvo sustabdyta 2,9 min. Eur suma.



Didéjantis sustabdyty €Sy skaiCius indikuoja automatizuoty prevencijos sistemy efektyvuma
ir specialisty greitg reagavima j jtartinus sandorius.

Atkreiptinas démesys, kad tuo pat metu sukdiy atakos tampa vis pavojingesnés. 2024 m.
| ketvirtj sukciai késinosi iSvilioti 6,9 min. Eur, 0 2024 m. Il Ketvirtj Si suma iSaugo iki 8,3 min. Eur.
2024 m. lll ketvirtj sukciy atakos dar labiau sustipréjo, bendra sukdiy siekiama iSvilioti suma
pasieke 8,9 min. Eur suma.

Analizuojant 2024 mety trijy ketvirCiy laikotarpj finansy jstaigy gyventojams sugrgzinty
sukcCiams jau pervesty lésy rodiklj, stebima, kad leSy grazinimo dinamika buvo kintanti. Per
2024 m. Q1 finansy jstaigoms pavyko grazinti 221338 Eur, nors Q2 Sis skaidius buvo iSauges -
iki 730 492 Eur, tagiau 2024 m. Q3 grazinty leSy suma, lyginant su 2024 m. Q2, reikSmingai
sumazéjo iki 240 868 Eur.

Sis pokytis rodo, kad suksiams prarasty lé8y grazinimo sékme yra kintanti ir priklausanti nuo
laiku bei koordinuotai atlikty finansiniy jstaigy veiksmu.

Finansy jstaigos grazino
i$ gyventojy isviliotas léSas

240 868 € \
3% ‘

Finansy jstaigos
sustabdeé jtartinas operacijas

ks‘u!( et 3822320€
ésinosi ]
8,9 min. 42 %
Eur

Sukc&iams pervestos
gyventojy léSos

5091963 €
55%

SUKCIAVIMAI PAGAL TIPOLOGIJAS®

2024 m. lll ketvirtis sukciavimo srityje iSsiskyre itin didele suk&iams pervesty €Sy suma ir
aiSkiais sukcCiavimo tipologijy skirtumais. Skirtingos suk&iavimo formos ir toliau paveikia
daugybe Lietuvos gyventojy, o pervesty leSy mastas rodo, kad sukciai nuolat tobulina savo
metodus, siekdami iSvilioti vis didesnes pinigines léSas.

8 Susirasingjimo el. pastu perémimas (angl. Payment diversion fraud) - sukdiai jsilauzia j elektroninj susirasinéjima tarp dviejy
Saliy ir sulauke patogaus momento informuoja mokandig Salj apie pakeistg banko saskaita.

Investicinis sukéiavimas (angl. Investment fraud) — sukdiai jkalbinéja klientus investuoti | egzotiSkus investavimo instrumentus,
nors i$ tikryjy néra jokio investavimo, klientai perveda pinigus j suk&iy kontroliuojamas saskaitas.

Romantinis sukc¢iavimas (angl. Romance fraud) - sukdiai susiranda potencialias aukas per paZinCiy svetaines, socialinius
tinklus ir pan., uZzmezga romantinius santykius ir ilgainiui jtikina aukas pervesti pinigus j ju kontroliuojamas sgskaitas.

Telefoninis sukdiavimas (angl. Telephone fraud) - sukdiai apsimeta banko darbuotojais, policininkais ir pan. ir jtikina aukas
atskleisti el. banko prisijungimo duomenis, patvirtinti sukCiy atliekamus pavedimus ir pan.

Phishing'as (suklastotas SMS arba el. laiSkas) (angl. Phishing fraud) - sukdiai siuncia suklastotus el. laiSkus ar SMS Zinutes,
kurios atrodo panasios j banko ar kity institucijy, siekdami gauti el. banko prisijungimo duomenis, praso patvirtinti sukéiy
atliekamus pavedimus, t. t.

Netikras jmonés vadovas (angl. Fake CEO fraud) - sukdiai apsimeta jmonés vadovais skambindami telefonu ar siysdami
suklastotus el. laiSkus ir jtikina atsakingus asmenis atlikti pavedimus j suk&iy saskaitas.

Avansiniai mokéjimai (angl. Advance payments) - mokéjimai pagal sukéiy skelbimus internete apie neegzistuojancias prekes
ar paslaugas, taip pat pateikiami fiktyvis pavedimai uz Booking / AirBnB platformy riby ir pan.

Kiti sukCiavimai.



LYGINAMOJI ATASKAITA
Sukgéiavimo tipologijos pagal incidenty skaigéiy, vnt.
2024 m. Q1vs 2024 m. Q2 vs 2024 m. Q3
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Kiti Phishing'as Investicinis Romantinis Telefoninis Susirasinéjimo Netikras Avansiniai
sukéiavimai (suklastotas sukéiavimas sukéiavimas sukéiavimas el. pastu imonés mokéjimai
(angl. SMS arba (angl. Investment (angl. Romance  (angl. Telephone  perémimas vadovas (angl. Advance
Miscellaneous el. laikas) fraud) fraud) fraud) (angl. Payment (angl. Fake payments)
fraud) (angl. Phishing diversion fraud) CEO fraud)

fraud)

Analizuojant sukCiavimo mastg pagal pervestas léSas, pastebima, kad Kkiekviena
sukcCiavimo tipologija pasizymi tiek specifiniu poveikiu gyventojams, tiek skirtingomis
sukciy strategijomis. Pateikti duomenys jgalina mus geriau suprasti, kurios tipologijos yra
pavojingiausios bei kelianCios didziausig zalg gyventojams. Taip pat pateikiama informacija
gali padéti efektyviau kovoti su Siomis grésmeémis.

Remiantis naujausiais duomenimis, 2024 m. liepos-rugsejo menesiais dominuojantys
sukciavimo bidai, vertinant atvejy skaiCiy, buvo: Phishing’as (suklastotas SMS arba el.
laiSkas) (angl. Phishing fraud), kuris sudaré 1048 atvejus, ir ,avansiniai moké&jimai” (angl.
Advance payments), kurie sudaré 622 atvejus.

2024 m. Phishing'o suk&iavimo atvejy dinamika rodo reikSmingus svyravimus per pirmuosius
tris mety ketvirCius. Q1 buvo fiksuota 941 Phishing’o incidenty, o Q2 Sis skaiCius Zenkliai
sumazejo iki 463. Taciau Q3 ataky skaidius smarkiai Sokteléjo iki 1048, grizdamas prie Q1lygio
ir net jj virSydamas.

Siy incidenty rodiklio didéjimg galéjo lemti tai, kad, nors gyventoju sgmoningumas ir
operatoriy blokavimo priemonés padéjo sumazinti incidentus 2024 m. Q2, sukdiai vél
prisitaiké prie situacijos, pradéjo taikyti naujus sukciavimo bldus ir strategijas tam, kad
apgauty vartotojus.

Nepaisant to, kad Phishing’o suk&iavimo atvejy dinamika rodo reikSmingus svyravimus,
sukcCiams pervesty leSy suma per tris ketvirdius isliko gana panasi. 2024 m. Q2 suk&iams buvo
pervesta daugiau nei 320 tlkst. Eur, Q2 iSvilioty sumy mastas siekée apie 280 tUkst. Eur, 0 Q3
beveik 390 tlkst. Eur, atitinkamai viduting iSviliota suma sieké apie 370 Eur.

Kaip ir minéta, 2024 m. Il ketvirgio ,avansiniy mokéjimy” (angl. Advance payments)
sukdiavimy statistika rodo reikSminga padidéjima tiek incidenty skaiCiumi, tiek pervesty
ISy suma. Q3 pervesty €Sy suma sudaré daugiau nei 600 tikst. Eur, o vidutiné iSviliota suma
sieké 990 Eur. Palyginimui, Q2 fiksuota 500 incidenty, o pervesty lIéSy suma buvo apie 260
tOkst. Eur, atitinkamai vidutiné suma sieké 500 Eur. Padidéjes interneto naudojimas, ypac
sezoniniy pirkimy ir atostogy metu, galéjo buti lemiamas veiksnys, turéjes jtakos avansinio
sukgdiavimo atvejy skaiCiaus augimui.

Centras primena, kad 2024 m. Il ketvirtj ,avansiniy mokéjimy” tipologija buvo iSskirta |
savarankiSkg kategorijg, siekiant geriau suprasti ir identifikuoti Sio tipo sukCiavimo mastg,
uztikrinant tikslesne prevencijg ir efektyvesne kova su Siuo sukciavimo badu.

Si suksiavimo tipologija - tai suksiavimo bidas, kai suk&iai deda | internetg skelbimus apie
neegzistuojandias prekes ar paslaugas. Sukciai uz neegzistuojancia preke ar paslaugg praso
mokéti avansu, tagiau preke ar paslauga lieka nesuteikiama.



Siekiant iSvengti tokio sukcCiavimo, patariama labai gerai jvertinti gautus pasillymus,
ypatingai tuos, kurie atrodo itin patrauklGs dél kainos ir sglyguy, taip pat patariama nuodugniai
tikrinti skelbimus, kalbétis su paslaugos ar prekes teikéjais tiesiogiai, nenaudoti nepatikimy
mokéjimo bidy ir vengti mokeéti visg sumg iS anksto. Verta atsiminti, kad pasiGlymas, kuris
skamba per gerai, kad bty tiesa, greiCiausiai toks ir néra.

LYGINAMOJI ATASKAITA
Sukgéiavimo tipologijos pagal iS gyventojy iSviliotas IéSas, Eur
2024 m. Q1vs 2024 m. Q2 vs 2024 m. Q3
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Investicinis Susirasingjimo  Kiti Phishing'as Romantinis Telefoninis Netikras Avansiniai
sukéiavimas el. pastu sukéiavimai (suklastotas sukéiavimas sukéiavimas imonés mokéjimai
(angl.Investment  perémimas (angl. Miscellane ~ SMS arba (angl. Romance (angl. Telephone  vadovas (angl. Advance
fraud) (angl. Payment ous fraud) el. laiskas) fraud) fraud) (angl.Fake CEO  payments)
diversion fraud) (angl. Phishing fraud)

fraud)

Vertinant 2024 m. Q8 sukciavimo tipologijas pagal suk8iams pervestas [€Sas, matoma, kad
telefoninis sukdiavimas, investicinis sukdiavimas ir susirasingjimo el. pastu perémimas buvo
pavojingiausios suk&iavimo formos, kuriy metu gyventojai ir jmonés patyré didziausius
finansinius nuostolius.

Telefoninis sukciavimas padaré didziausig zalg, nes per uzfiksuotus 189 incidentus sukéiams
pavyko iSvilioti daugiau nei 1,46 min. Eur. Telefoninio sukdiavimo statistika ir intensyvios
skirtingy institucijy pastangos perspéti visuomene patvirtina prielaidg, kad seniai zinoma
taisyklé - neatskleisti savo bankiniy duomeny nepazjstamiems asmenims - yra pamirsta.

2024 m. Il ketvirtj buvo uZfiksuotas staigus telefoninio sukdiavimo atvejy Sualis: incidenty
skaiCius iSaugo nuo 29 iki 124, o iSvilioty leéSy suma - nuo 80 tikst. iki 688 tlkst. eury. Sis
reiSkinys buvo vadinamas telefoninio sukgiavimo ,renesansu”.

Nors sukciavimo atvejai, nukreipti | juridinius asmenis, néra itin dazni, taciau isvilioty lesy
sumaislieka Zenkli. ,Susirasinéjimo el. pastu perémimo” (angl. Payment Diversion) sukdiavimo
badu 2024 m. Q1ir Q2 metu iSvilioty 1€Sy suma sudare apie 2 min. Eur, t. y. po 1 min. Eur per
ketvirt]. 2024 m. Q3 iSvilioty ISy suma sumazeéjo iki 790 tlkst. Eur, buvo uzfiksuoti 20 atvejai,
o vidutiné nuostolio suma vienam atvejui sieké 39,5 tlkst. Eur.

Palyginimui, Q1 fiksuoti 23 incidentai, jmonés sukCiams pervedeé daugiau nei 950 tlkst. Eur,
o vidutinis nuostolis vienam atvejui sieké 41 tlkst. Eur, Q2 incidenty skaiCius sumazéjo iki 14,
pervesty leéSy suma iSaugo iki 1,06 min. Eur, tuomet vidutiné nuostolio suma sieke 76 tlkst. Eur.

Sie duomenys atskleidzia, kad taikydami susirasingjimo el. pasto perémimo sukdiavimo
schema, sukciai nuolat taikosi prie jmoniy saugumo sistemy, Kuria vis jtikinamesnius bei
sudétingesnius klastojimo budus. Padidéje nuostoliai per Q2 rodo, kad sukdiavimo schemos
tampa labiau orientuotos j didesnes sumas, o ne tik j atvejy skaiciy. Toks dinamiskas pokydiy
modelis pabrézia, kad jmoniy apsaugos sistemos ir mechanizmai turi bati nuolatos perzidrimi
ir stiprinami.



Nepaisant to, kad romantinio sukCiavimo atvejy skaiCius ir toliau palaipsniui didéjo, vidutiné
iSviliota suma sumazéjo: 2024 m. Q2 vidutiniSkai vienas incidentas sukélé apie 2 450 Eur
nuostolj, 0 2024 m. Q3 - apie 1600 Eur nuostol;.

Netikras jmonés vadovas (angl. Fake CEO fraud) - sukdiai apsimeta jmonés vadovais
skambindami telefonu ar siysdami suklastotus el. laiSkus ir jtikina atsakingus asmenis atlikti
pavedimus j sukdiy turimas sgskaitas.

Netikras jmonés vadovas (angl. Fake CEO fraud) - suk&iavimo metodas, taikomas juridiniams
asmenims. Sukciai dazniausiai apsimeta aukstas pareigas jmonegje uzimandiais asmenimis,
dazniausiai vadovais, ir skubos tvarka nurodo pervesti dideles pinigy sumas | tam tikras
Lhaujas” ar ,neatidéliotinas” sgskaitas. Sio sukcCiavimo metu naudojamos psichologinés
manipuliacijos, pabréziant tariamg skubumg ir autoritetg, siekiant sumazinti tikimybe, kad
finansy departamentas ar jmonés darbuotojai pastebes apgaule.

Nors tokiy incidenty skaiCius yra santykinai mazas ir per 2024 m. lll ketvirtj isliko nepakites, jy
metu padaroma finansiné zala gali bati labai didelé. 2024 m. lll ketvirtis rodo, kad net vos du
incidentai galéjo lemti reikSmingag 35 100 Eur nuostolj (vidutiniSkai iSviliota suma sieké apie
17 tOkst. Eur). Tai rodo, kad sukdiai, pasitelke netikro jmonés vadovo metodikg, sékmingai
taikosi j jmones, i Kuriy, deja, suk&iams pasiseka isvilioti dideles sumas.

2024 m. lllketvirtj , kity suk&iavimy” (angl. Miscellaneous fraud) kategorijoje buvo fiksuotas 461
incidentas, o pervesty €Sy suma siekeé daugiau kaip 330 tUkst. Eur. Palyginus su ankstesniais
mety ketvirgiais, Siy incidenty skaiCius reikSmingai sumazejo (Q1 - buvo fiksuota net 2 116
atvejy, Q2 - 1747 atvejai). Sis drastiSkas sumaZzéjimas gali biti paaiskinamas tuo, kad didZioji
dauguma atvejy, kurie anksdiau buvo priskiriami ,kitiems sukdiavimams”, nuo Q2 buvo
perklasifikuoti j aiSkesnes sukdiavimo kategorijas, pavyzdziui, j ,avansinius mokéjimus” ir kt.
Taigi, ,kiti sukCiavimai” nebeliko ,nematomame lauke”, nes teikiami duomenys yra geriau
segmentuojami pagal suk¢iavimo pobudi.

Vidutiné suma, tenkanti vienam sukdiavimo incidentui 2024 m. Q3, sieké 731 Eur. Si suma yra
231 Eur didesné nei 2024 m. Q2, kai vidutiné iSviliota suma sudaré 500 Eur. Pastebima, kad
2024 m. Q3 Sio sukciavimo incidenty skaigius sumazéjo, taciau kiekvieno tokio atvejo patirta
finansiné Zala iSaugo, nes sukdiai koncentravosi | mazesnj auky skaiciy, bet sieké isvilioti
didesnes sumas.

Centras primena, kad sukciai nuolat tobulina savo metodus, tapdami vis profesionalesni
ir jtaigesni. Daznai naudojamos emocinés manipuliacijos technikos, kai aukoms
skambinama, apsimetant banko darbuotojais, teisésaugos atstovais, ,Google", ,Meta" ar
kt. autoritetingomis figuromis, siekiant sukurti pasitikéjima arba sukelti skubos jausma. Taip
pat sukdiai vis geriau pritaiko technologines priemones, pavyzdziui, skambina iS numeriy,
kurie atitinka tikrus institucijy numerius, taip sudarydami patikimumo jspad]. Be to, gali
blti naudojami dirbtinio intelekto jrankiai, siekiant imituoti balso tong arba manipuliuoti
pokalbiais.

Policija, finansy jstaigos ir kitos valstybinés institucijos nuolat deda dideles pastangas,
kad informuoty gyventojus apie jvairius sukiavimo pavojus, susijusius su investicijomis,
romantiniais santykiaisir kitais sukciy veiklos blidais, kurie gali apimti manipuliacijasinternetu,
pavyzdZziui: nuorody siuntima (phishingas) ir asmeniniy duomeny ir PIN kody atskleidima.

VieSoje erdvéje nuolat girdimi perspéjimai, kad tokie skambudiai, kuriuose prasoma
asmeniniy duomeny, yra sukCiavimo schema, kuria yra siekiama iSvilioti informacijg, gauti
prieiga prie asmeniniy banko sgskaity ir jas iStustinti.

Atsizvelgdamas | tai, Centras dar kartg atkreipia démesj, kad valstybés institucijos,
finansy jstaigos, policija tokios informacijos i$ gyventojy niekada nepraso.

Nepaisant Siy pastangy, sukdiavimo rodikliai ir toliau auga. Tai rodo, kad tiek visuomenés
informavimo kampanijos, tiek finansiniy institucijy apsaugos priemoneés turi buti
intensyvinamos arba turi bati ieSkoma naujy efektyviy bldy didinti vartotojy atsparumag
sukciavimui. Svarbu kurti efektyvias prevencines priemones, kad blty sumazintas gyventojy
ir verslo subjekty pazeidziamumas, apsaugojama nuo didéjanciy finansiniy nuostoliy.



ISvados

M Telefoninio sukéiavimo augimas: B Prevenciniy priemoniy

telefoninis sukdiavimas tapo ypac
pavojingas, su 189 incidentais ir
nuostoliais, virsijanciais 1,46 min. Eur.
Sios tendencijos rodo, kad sukdiai
sékmingai manipuliuoja aukomis, o
vidutiné prarasta suma per incidentg
vienam gyventojui iSaugo

iki 7,7 takst. Eur.

M Sukgéiavimo incidenty mazéjimas:
2024 m. Il ketvirtj buvo fiksuoti 2 969
sukciavimo atvejai. Tai rodo nuosekly
incidenty skaiCiaus mazejimag

(21,06 proc. per tris ketvircius). Tai taip
pat gali bati vertinama kaip teigiama
tendencija, rodanti efektyvesnes
prevencijos priemones finansy
sektoriuje.

M Finansiniy nuostoliy augimas: nors

incidenty skaiCius mazeja, gyventojy
patirti finansiniai nuostoliai auga.

Per pirmuosius tris mety ketvircius
nuostoliai iSaugo daugiau nei 30 proc.,
pasieké 4,8 min. Eur. suma Tai liudija,
kad sukciai tampa vis efektyvesni

ir sugeba didinti viduting nuostoliy
sumag vienam gyventojuli.

veiksmingumas: 2024 m. Il ketvirtj
finansy institucijos sustabde

3,8 min. Eur, tai yra 11,8 proc. daugiau
nei Q2 ir 31 proc. daugiau nei Q1. Tai
rodo, kad finansy sektorius efektyviai
reaguoja j grésmes ir nuolat tobulina
savo apsaugos sistemas.

B Sukéiavimo tipologijy kaita:

2024 m. Q3 dominuojantys
sukciavimo metodai yra phishing’as,
avansiniai mokejimai ir investicinis
sukdiavimas. Phishing’o incidenty
skaiCius 2024 m. Q3 padidéjo iki
1048 (tai rodo didelj 126,3 proc.
augimag 2024 m. Q2 ir 2024 m. Q3
laikotarpiu), o avansiniai mokéjimai
Sokteléjo iki 622 atvejy (24,4 proc.
didéjimas), investicinio suk&iavimo
iki 512 (35,4 proc. augimag nuo Q2.).
Sie duomenys atskleidzia sukdiy
prisitaikyma prie kintanciy salygu

ir liudija jy gebejima prisitaikyti,

ir efektyviai reaguoti j taikomas
saugumo priemones.

M Investiciniy sukéiavimuy

tendencijos: investicinis sukCiavimas
tapo didziausig finansine zalg
sukeliandia sukciavimo tipologija.
Fiksuota 512 atvejy ir bendra prarasty
leésy suma sieke 1,3 min. Eur. Sukdiai

ir toliau taiko gerai pazjstamas
manipuliavimo strategijas, siekdami
uzmegzti ilgalaikius santykius su
aukomis.

2024 m. lll ketvirtis atskleidé, kad sukd&iai s€kmingai pritaiko jvairius metodus, siekdami didelio
finansinio pelno, o svarbiausia, rizika kyla tiek gyventojams, tiek verslui. Sios sukgiavimo
tipologijos padeda suprasti, Kuriose srityse reikety stiprinti prevencines priemones bei gerinti
visuomeneés ir jmoniy informuotuma apie galimus pavojus. Svietimas apie rizikas, susijusias
su telefoniniais skambucdiais, investicijomis ir el. pastu, yra batinas, todél Centras ir toliau
didins vartotojy sgmoninguma apie sukCiavimo metodus, siekiant sumazinti auky skaiciu.



Gyventojai raginami bati atidis uzmezgant romantinius santykius socialiniuose tinkluose.
Bltina suvokti rizikas, susijusias su romantiniu suk&iavimu. Svarbu bati atsargiam ir kritisSkai
vertinti internetinius pazinciy profilius, vengti greitai atskleisti asmening informacijg ar
finansinius duomenis, taip pat kritiSkai vertinti pernelyg skubotus ar emocionalius prasymus
dél pinigy pervedimo ar kitos pagalbos. Rekomenduojama pasitikrinti galimus partnerio
duomenis ir ieSkoti zenkly, kurie gali rodyti suk&iavimo pavoju.

Tikslinga ir toliau testi prevencinj visuomenés Svietimg. Nuolat, pasitelkiant masinio
informavimo priemones, supazindinti gyventojus su naujomis sukciavimo tipologijomis.
Taip pat svarbu priminti apie esamas sukdiavimo tipologijas, tendencijas ir sukdiy taikomus
metodus.

Darbas su tikslinémis grupémis bei nuolatiné informacijos sklaida skatins gyventojus buti
sumanius ir iSgirdus telefono ragelyje ,Google” atstovu ar banko darbuotoju prisistatant;]
asmenj pasakyti ,stop”, nutraukti pokalbj. Tai sumazins sukciy galimybes pasisavinti
gyventojy léSas. Taip pat skatins gyventojus suklusti, bati jzvalgesniems ir nespausti
neaiskiy nuorody ir taip apsaugoti savo asmens duomenis, prisijungimus prie elektroninés
bankininkystés bei asmenines léSas. Svarbus kritinis mgstymas gavus iSskirtinj pasitlymag
Jgik JUMS” uZsiimti investavimo veikla (prekiauti valiutomis, tauriaisiais metalais, Zaliavomis ir
kita). Investiciniai suk¢iai manipuliuoja noru greitai ir lengvai uzsidirbti ir praturtéti esant labai
mazai rizikai.

Centras atkreipia juridiniy asmeny démesj j tai, kad organizacijos, siekdamos apsisaugoti
nuo sukdiavimo atvejy, pavyzdziui: ,netikras vadovas” (angl. Fake CEO) ar ,susirasinéjimo
el. pastu perémimas” (angl. Payment Diversion), turéty darbuotojams organizuoti reguliarius
mokymus apie dazniausiai pasitaikancius sukdiavimo bildus ir kaip juos atpazinti.

Imonéms pravartu turéti parengtg veiksmy plang, kaip reaguoti | sukdiavimo atvejus.
Siekdamos efektyvios prevencijos, bendroves turéty grieztinti vidines procediras, kuriose
bty nustatytos aiskios taisyklés, kada ir kaip gali bati keiiami mokéjimy gavejy banko
duomenys. Be kita ko, rekomenduojama atlikti periodiSkus mokejimy auditus bei naujinti
programineg jrangg ir operacines sistemas.

Bendraudami su Klientais, jmonés darbuotojai turéty isSlaikyti atiduma, o prireikus - taikyti
atsargumo priemones: tikrinti naujy tiekéjy ir Klienty tapatybe bei jy kontakting informacijg,
naudoti oficialius komunikacijos kanalus bei kreiptis | Zinomus kontaktinius asmenis.

Ypatingai svarbu, kad prieS vykdydami stambius arba nejprastus mokeéjus, juos
atliekantys specialistai uztikrinty vadovo tapatybés patvirtinimg telefonu arba kitomis
bendrovés naudojamomis identifikavimo priemonémis, taip pat taikyty grieztas finansiniy
operacijy procedtras (dvigubas patvirtinimo procesas dideliems moké&jimams).

Be to, labai svarbu atkreipti demes;j | tai, kad sukciai vis dazniau pasitelkia dirbtiniu intelektu
(angl. Artificial Intelligence) gristas priemones tam, kad sukurty jtikinamas, apgaulingas
sukgiavimo schemas. Viena tokiy taktiky - vadovo atvaizdo suklastojimas vaizdo skambudio
metu, kai yra panaudojami dirbtiniu intelektu generuojami ir modifikuojami vaizdai ir balsai
siekiant imituoti teisétus jmonés atstovus. Tokiu bldu yra sukuriama patikimumo iliuzija,
kuria siekiama lengviau manipuliuoti aukomis.

Dél Siy technologijy pazangos atsakingi jmonése dirbantys asmenys turéty imtis veiksmuy,
kad Sviesty darbuotojus apie tai, kaip atpazinti tokius sukCiavimo atvejus ir uztikrinti, kad
baty taikomi griezti patvirtinimo procesai, pvz., naudojant antrgjj identifikavimo Saltinj ar
kitus saugumo protokolus.

Minéty priemoniy taikymas padés apsaugoti juridinjasmenj nuo sukciavimo ir I€Sy praradimo
bei uztikrins saugy finansiniy operacijy vykdyma.






