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Pinigy plovimo prevencijos kompetencijy

centro statistiniy duomeny teikéjai
Pinigy plovimo prevencijos kompetencijy centras (toliau - PPPKC, Centras) pagal i$ finansy
jstaigy AB ,Swedbank”, AB SEB banko, Revolut Bank, UAB, Luminor Bank AS Lietuvos skyriaus,
AB Siauliy banko, OP Corporate Bank plc. Lietuvosfilialo, AS ,Citadele banka” Lietuvosfilialo ir
UAB URBO banko pateiktus duomenis atliko 2024 m. Il ketvircio (toliau - 2024 m. Q2, 2024 m.
Il ketvirtis) suk&iavimo atvejy statistikos analize.

2024 m. Q2 finansiniy sukéiy aktyvumas

PPPKC pateikti duomenys rodo, kad 2024 m. Il ketvirtj finansy jstaigos uzfiksavo 3 335
sukgiavimo incidenty'. Finansy jstaigy klienty sukCiams pervesty? leéSy suma sieke 4,8 min.
Eur, i$ Sios sumos finansy jstaigos gyventojams sugrazino virs 730 tlkst. Eur. Remiantis Siais
duomenimis, realls gyventojy nuostoliai, ty. klienty prarastos léSos - 4,1min. Eur.

Sukéiavimo bidu realiai patirti GYVENTOJU nuostoliai - 4,1 min. EUR
2024 m. Q2

Pervestos léSos
i$ Klienty sgskaity

Grazintos leSos

730 492 EUR
13 %

4 891656 EUR
87 %

Lyginant 2024 m. Q2 su 2024 m. Q1, §j ketvirtj suk&iavimo incidenty buvo fiksuota 11,3 proc.
(425 atvejais) maziau. 2024 m. Q2 fiksuota - 3335 sukdiavimo atvejy, 0 2024 m. Q1- 3760. Nors
sukgiavimo atvejy skaidius Sj ketvirtj buvo kiek maZzesnis, tadiau finansy jstaigy klienty suk-
Ciams pervesty lésy suma buvo beveik 1min. Eur didesné, nei 2024 m. Q1 - ty. iSaugo 5 proc.

T Incidenty skaicius (vnt.) - suk&iavimo atvejai (epizodai, ne sukéiavimo budu inicijuotos pavienés operacijos), kuomet klientas
esamomis autorizavimo priemonémis pasirasé ir iniciavo mokeéjima, Kuris finansy jstaigos buvo sustabdytas/jvykdytas.
Patikslinama, jog incidento vienetu laikomas atvejis, kai klientas dalyvauja tam tikroje sukéiavimo schemoje.

2 Pervestos léSos is$ klienty sgskaity - [€Sos, iSéjusios iS finansy jstaigos.



LYGINAMOJI ATASKAITA
Sukéiavimo incidenty SKAICIUS
2024 M. Q1vs 2024 M. Q2

3335

2024 M.Q2

2024 M. Q1 3760

Finansy jstaigy taikomi proaktyvis prevencijos veiksmai ir S.m. Il ketvirtj padéjo apsaugoti Sa-
lies gyventojus ir jmoneés nuo dar didesniy nuostoliy — 2024 m. Il ketv. sustabdyta 3,4 min. Eur
(17,2 proc. arba 500 tkst. Eur daugiau nei 2024 m. Q2). Sios IéSos i$ finansy jstaigy klienty
sgskaity neiSkeliavo, nes buvo sustabdytos automatiniy prevencijos sistemy bei prevencijos
specialisty pastangomis.

Tokiu bldu buvo uzkardyti sukCiy nusikalstami veiksmai, kurie galéjo lemti daug didesnius
nuostolius: bendra suma, kurig jie késinosi iSvilioti, antrajj Siy mety ketvirtj siekeé 8,3 min. Eur -
ty. 1,5 min. Eur daugiau nei 2024 m. Q1.

Kaip jau buvo minéta, §j ketvirtj finansy jstaigos gyventojams sugrgzino sukdiams jau perves-
ty 730 tlkst. Eur. Pastebima, jog lyginant su 2024 m. Q1, kuomet buvo sugrgzinta 221t0kst. Eur,
Si suma iSaugo daugiau nei 3 kartus.

Finansy jstaigos grazino
i8 gyventojy idviliotas lé3as

730492 Eur
8%

Finansy jstaigos

sustabdeé jtartinas operacijas
ir neleido sukdiams

iS gyventojy isvilioti lesy

Sukéial 3439 620 Eur
ésinosi | 0
8,3 min. 38 %
Sukgiams pervestos Eur

gyventojy léSos

4 891656 Eur

54 %




SUKCIAVIMAI PAGAL TIPOLOGIJAS®

Remiantis naujausiais duomenimis, 2024 m. balandzio - birzelio ménesiais, dominuojantys
sukdiavimo bidai, vertinant atvejy skaiCiy, buvo: ,Kiti” (Miscellaneous fraud) suk&iavimai,
kurie sudaré 1 747 atvejus, ir naujai iSskirta tipologija ,Avansiniai mokéjimai” (Advance
payments), kuri sudaré 500 atvejy, o iSvilioty €Sy mastas sudaré beveik 260 tilkst. Eur,
atitinkamai vidutiné suma sieke 500 Eur.

Atkreiptinas démesys, kad 2024 m. Q1 Kiti” sukcCiavimai, kurie nebuvo priskirti aiskiai
apibréztoms tipologijoms, sudaré 2116 atvejy, tarp Kuriy ir sukdiavimo atvejai, kuomet uz
blsima preke ar paslaugg prasoma atlikti avansinj mokéjima.

Siekiant statistinio tikslumo, 2024 m. Il ketvirtj, finansy jstaigos iSskyre ir Centrui pradéjo teikti
duomenis, apie atskirg sukdiavimo tipologijg - ,Avansiniai mokejimai”.

Si suk&iavimo tipologija - tai suk&iavimo bidas, kuomet sukdiai talpina skelbimus internete
apie neegzistuojandias prekes ar paslaugas. Sukdiai uz neegzistuojancia preke ar paslaugg
praso mokéti avansu, taCiau preke ar paslauga nesuteikiama.

Atskyrus ,Avansiniy mokejimy” tipologijg j savarankiSkg kategorija, siekiama geriau suprasti
ir identifikuoti Sio sukSiavimo mastg, uztikrinti tikslesne prevencija ir efektyvesne kovg su Siuo
sukciavimo badu.

2024 m. Il ketvirtj kiti, aktyviausiai taikyti sukSiavimo bUdai, Kuriuos taikant agresyviais
veiksmais késinamasi j gyventojy turtg, vertinant atvejus, iSlieka tie patys, kaip ir ankstesniais
laikotarpiais: Phishing’as (suklastotas SMS arba el. laiSkas) ir investicinis suk&iavimas
(Investment fraudl).

Sie sukd&iavimo budai stebimu laikotarpiu buvo dominuojantys ir reikalaujantys daugiausiai
démesio.

Viena vertus, taikant Phishing’o metoda, kuomet duomenis bandoma isvilioti per SMS Zinutes
ar el. nuorodas, gyventojai atakuojami vis dar intensyviai, ir Sio tipo atvejy fiksuota virs 463,
tadiau praéjusj ketvirtj fiksuota kone 2 kartus daugiau Phishing’o incidenty — 941 atvejy.

Sio rodiklio mazéjimag galéjo lemti keli faktoriai - vienas jy, jog gyventojai tapo atidesni,
kitas - Lietuvos rysio operatoriai blokavo SMS, kurios neatitiko su turinio siuntéjais suderinty
identifikaciniy pozymiy. Taciau Centro nuomone, vertinti Siuos skaiCius dar labai anksti,
reikéty palaukti lll ir IV ketvirgio rezultaty, kurie aiskiau identifikuos, kaip kinta situacija.

Phishing’o budu i8vilioty 168y suma 2024 m. Q2 sieké 287 tlkst. Eur, taigi vidutiné iSviliota
suma - atitinkamai 621 Eur, kai praéjusj ketvirtj iSvilioty léSy suma sieké 320 tUkst. Eur, o
vidutiné iSviliota suma - 355 Eur. Taigi nors atvejy sumazéjo, taciau vidutiné iSviliota suma
ugteléjo.

3 Susirasinéjimo el. pastu perémimas (Payment diversion fraud) - Sukciai jsilauZia j elektroninj susirasSingjima tarp dviejy
Saliy ir sulauke patogaus momento informuoja mokangig Salj apie pakeistg banko saskaita.

Investicinis sukéiavimas (Investment fraud) - Sukdiai jkalbinéja Klientus investuoti j egzotisSkus investavimo instrumentus, i$
tikruju néra jokio investavimo, klientai perveda pinigus j sukdiy kontroliuojamas sgskaitas.

Romantinis sukéiavimas (Romance fraud) - Sukéiai susiranda potencialias aukas per pazinciy svetaines, socialinius tinklus
ir pan., uzmezga romantinius santykius ir ilgainiui jtikina aukas pervesti pinigus j ju kontroliuojamas sgskaitas.

Telefoninis sukéiavimas (Telephone fraud) -Sukciai apsimeta banko darbuotojais, policininkai ir pan. ir jtikina aukas atskleisti
el.banko prisijungimo duomenus, patvirtinti sukgiy atliekamus pavedimus ir pan.

Phishing'as (suklastotas SMS arba el. laiSkas) (Phishing fraud) - Sukdiai siuncCia suklastotus el. laiSkus ar SMS Zinutes,
kurios atrodo panasios j banko ar kity institucijy su tikslu gauti e.banko prisijungimo duomenis, patvirtinti suk&iy atliekamus
pavedimus, tt.

Netikras jmonés vadovas (Fake CEO fraud) - Sukdiai apsimeta jmonés vadovais skambindami telefonu ar siysdami
suklastotus el. laiSkus ir jtikina atsakingus asmenis atlikti pavedimus j suk&iy saskaitas.

Avansiniai mokéjimai (Advance payments) - mokéjimai pagal sukéiy skelbimus internete apie neegzistuojandias prekes ar
paslaugas, taip pat pavedimai uz Booking/AirBnB platformy riby ir pan.

Kiti sukcéiavimai.



LYGINAMOJI ATASKAITA
Sukéiavimo tipologijos pagal incidenty skaiciy, vnt.
2024 M. Q1vs 2024 M. Q2
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Kiti Phishing'as Investicinis Romantinis Telefoninis Susirasinéimo Netikras Avansiniai

sukéiavimai (suklastotas sukéiavimas sukéiavimas sukéiavimas el. pastu jmonés mokéjimai

(Miscellaneous SMS arba (Investment (Romance (Telephone perémimas vadovas (Advance

fraud) el. laiskas) fraud) fraud) fraud) (Payment (Fake CEO payments)
(Phishing fraud) diversion fraud) fraud)

LYGINAMOJI ATASKAITA
Sukgéiavimo tipologijos pagal i$ gyventojy iSviliotas IéSas, Eur
2024 M. Q1vs 2024 M. Q2
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diversion fraud) (Phishing fraud) fraud)



Nors ir investicinio suk&iavimo atvejy 2024 m. Q2 ketvirtj fiksuota maziau — 378 atvejai, tadiau
atkreiptinas démesys, kad investicinis sukgiavimas tarp visy sukciavimo tipologijuy, vertinant
mastg pagal iSviliotas IéSas, ir toliau sudaro didziausig patirtg gyventojy nuostol|.

Mastas, skaiCiuojant investicinio suk&iavimo bidu iSviliotas |éSas, auga: per minétg laikotarpj
i$ gyventojy iSviliota net 1,7 min. Eur, o viduting iSviliota suma sudareé daugiau nei 4 500 Eur,
tuo tarpu 2024 m. Q1 fiksuota 551 atveijis, kai iS gyventojy buvo iSviliota net 1,6 min., vidutiniSkai
3 200 Eur vienam gyventojui.

Investicinio sukdiavimo schema visada reikalaus daug laiko, sukdiy jdirbio iSlaikant ,aukos”
démes.

Vadinamas ,investavimas"” dazniausiai prasideda nuo mazos sumos, nuo aukos ir sukéiaus
santykiy ir pasitikéjimo karimo. Auka sulaukia netikéto ,investicijy eksperto” skambudio,
kuris véliau atsiundia nuorodsg j ,investavimo platformg”, joje matomi grafikai. Grafikuose
vaizduojama, kaip investicijos neva augs ir generuos nejtikétinai didelj pelna.

Tik per ilgesn; laika, kuris gali trukti ir kelis ménesius (tai visada priklauso nuo aukos elgesio,
finansinio statuso ar galimybiy gauti pinigines léSas), auka pradés investuoti daugiau. Tik po
tam tikro laiko tariamos ,investicijos” Zenkliai padidéja ir padaznéja, auka jau pasitiki savo
Lfnansy konsultantu” - suk&iumi, tampa , biciuliais”.

Aukos pradeda ,investuoti” vis daugiau ir daugiau pinigy, o jei 168y nebeturi, sukdciai,
naudodami psichologinj spaudimag, ragina aukas pasiimti greitgjj kreditg ar pasiskolinti &Sy i$
giminaidiy ar pazjstamy Zmoniy.

Sukciustiek uzvaldo auka, manipuliuoja ja, naudoja psichologinj spaudimag, kad auka pradeda
slépti nuo artimyjy €Sy poreikj investicijoms, taip pat slepia savo ,sékme” nuo artimos
aplinkos, o finansy jstaigoms pradéjus teirautis apie nejprastas operacijas, sukCiy pamokyta,
auka neatskleidzia visos tiesos apie bankiniy pavedimy paskirtj, nes jau yra jtikinta sukdiy apie
milziniSka finansing grazg, didelius turtus, o finansy jstaigos jvardijamos kaip nepatikimos.

Po ,sékmingo investavimo” €Sy susigrazinti nebepavyksta, kadangi paprasSius iSmokeéti
leSas ,finansy ekspertai” staiga pradingsta. TaCiau sukdiams pradingus, atsiranda tariamieji
«Lelbétojai”, kurie puikiai zinodami situacijg, susisiekia su auka, prisistato policijos ar
kitos institucijos atstovais ir nurodo, kad gali pagelbéti susigrazinti I€Sas ar kad sukciai yra
sulaikyti, taciau reikia ,tik" susimokeéti papildomus ,administracinius” mokesdius. Gavus
L~administracinius mokescius” tokie ,gelbétojai” dingsta. Tokiu badu iSviliojamos zenkliai
didesnés sumos.

Antroje vietoje pagal iSviliotas léSas - ,Susirasinéjimo el. pastu perémimas” (Payment
Diversion).2024 m.Q1ir Q2i8vilioty I€Sy suma sudaré apie 2min. Eur, ty. po 1min. Eur per ketvirt;.
Sukdiai, pasitelke §j sukdiavimo metodg, atakuoja juridinius asmenis. Jiems pateikiamos
suklastotos sgskaitos - faktlros arba ,verslo partneriai” nurodo ,naujas sgskaitas” skubiems
pavedimams. Sis sukdiavimo bidas, kaip ir ,Netikras jmonés vadovas” (Fake CEO), yra
dazniausiai taikomi metodai juridiniy asmeny atzvilgiu.

Nors, atvejai, kai sukdiai késinasi j juridinj asmenj néra dazni - 2024 m. Q2 fiksuoti 17 atvejy (3
iS jy - ,Netikras jmonés vadovas” ir 14 — ,Susirasinéjimo el. pastu perémimas”), 0 2024 m. Q1-
24 atvejai, ty. 7 atvejais daugiau nei §j ketvirtj, taciau iSvilioty €Sy suma yra Zenkili.

2024 m. Q2 sukdiai i$ bendroviy, taikant abi ,Susirasingjimo el. pastu perémimo” ir ,Netikras
jmonés vadovo” schemas, kartu sudeéjus vidutiniSkai iSviliojo 66 tlkst. Eur, 0 2024 m. Q1
vidutiniskai, i$ vieno juridinio asmens, iSviliota daugiau kaip 39 tlkst. Eur.

Apgaule uzvaldyti juridinio asmens léSas néra spontaniskas sukCiavimas - tai yra specifinis
metodas, reikalaujantis laiko ir jzvalgy, kadangi sukdiai, prieS pasikesindami | juridinio
asmens finansus, turi iSanalizuoti bendrovés struktlirg, procesus, susipazinti su vidine
korespondencija, siekia iSsiaiskinti jmonés vadovo bendravimo stiliy. Ir kai tik sukdiai
perpranta bendrovés modelj, struktiirg, pasirtpina, kad apgaulingi laiSkai ir bendravimas su
atsakingais asmenimis bty kuo tikroviSkesni ir tokiu savo elgesiu paskatina aukg pervesti
jmonés |éSas | neva patikimo partnerio ar vadovo banko sgskaitg arba imituoja jmoneés
vadovo ,,nurodymus”.



Sm. antrgjj ketvirtj fiksuotas telefoninio sukdiavimo ,renesansas”. 2024 m. Il ketvirgio
duomenys rodo, jog telefoninio sukCiavimo atvejai Soko iki 124 incidenty, o iSvilioty €Sy suma
sudaré net 688 tUkst. Eur,, tai vidutinisSkai sudare virs 5,5 tlkst. Eur per atvejj, kai tuo tarpu
2024 m. Qtlincidenty skaicius sudaré 29, o iSvilioty I6Sy suma sudaré apie 80 tlkst., o vidutiné
suma sudaré 2,6 tukst. Eur.

Tai yra Zenklus Sio ketvirgio iSvilioty I€Sy Suolis ir signalizuoja, kad sukdiai yra labai aktyvis ir
naudoja seniai visiems zinomas sukdiavimo schemas.

éj sezong gyventojai sulauke skambudiy iS neva ,Google”, ,Meta”, banky arba policijos
atstovy, kurie i§ gyventojy iSviliojo interneto banko prisijungimo duomenis. Naudojant §j
sukciavimo metoda, sukdiai jtikino aukas atiduoti jiems savo prieigas prie banko sgskaity,
bankines korteles ir prisijungimus ir net jsidrgsino atvykti j aukos namus jy paimti — tokiu badu
gyventojai prarado asmenines IéSas.

Centras, balandzio mén. sulaukes informacijos apie §j sukCiavimo bldg iS finansy jstaigy,
nedelsiant informavo visuomene apie sukcius ir jy skambudius. Aktyviai apie §j sukCiavimo
metodag nuolat perspéja tiek policija, tiek finansy jstaigos, taciau akivaizdu, kad nepaisant
visy pastangy, nukentéjusiyjy yra labai daug, o iSvilioty léSy skaiCiai nepalieka abejingy.

Tiek statistiniai telefoninio sukCiavimo augimg atskleidziantys rodikliai, tiek intensyvios
skirtingy instituciju pastangos perspéti visuomene apie §j sukSiavimo bldg, patvirtinta,
kad gerokai primirSta, atrode, jau iSmokta, taisyklé - neatskleisti savo bankiniy duomeny
skambinantiems asmenims, Kkurie apsimesdami valstybés institucijy, banky darbuotojais,
bendrauja iSskirtinai tik rusy kalba, mégina su pasnekovu uzmegzti kontaktg ir
manipuliuodami jautriomis detalémis bando iSviliotiasmens mokéjimo duomenis.

Policija, finansy jstaigos ir kitos valstybinés institucijos deda daug pastangy ir nuolat perspeja
gyventojus, kad bankiniy prisijungimo duomeny, PIN kody niekam negalima atskleisti ar
perduoti, kad tokio skambucio motyvas - iSvilioti duomenis, gauti asmens mokejimo kortele
su slaptazodziais, uzvaldyti banko sgskaitas ir jas iStustinti.

Atsizvelgiant j tai, Centras dar kartg atkreipia démesj ir pabrézia, jog valstybés
institucijos, finansy jstaigos, policija tokios informacijos i§ gyventojy niekada
nepraso.

2024 m. Il ketvirtj taip pat vertintos romantinio sukc&iavimo, su kuriuo susiduria gyventojai,
kitimo tendencijos. Deja, lyginant .m. Q1ir Q2, stebimas tiek atvejy, tiek isvilioty leéSy augimas:
fiksuoti 106 atvejai (2024 m. Q1 - 99 atvejai), taciau iSvilioty ISy mastas Soko drastiSkai - 2
kartus ir 2024 m. Q2 sudaré daugiau kaip 260 tUkst., kai 2024 m. Q1isvilioty IéSy suma sudaré
apie 135 tlkst. Eur.

Romantiniy sukciy metodika iSlieka ta pati: pastarieji susikuria netikras anketas su netikromis
nuotraukomis, ,lildnomis” ir netikromis istorijomis, taikosi j 40-70 mety amziaus motery ir
vyry grupes, Kurie yra vienisi ir tikisi sutikti turtinga, empatiskg gyvenimo drauga.

Sukciy sukurtos istorijos yra tipinés, turinéios kelis scenarijus, tadiau visos privercia aukas
pasijausti reikalingas, mylimas. Aukos apipilamos pazadais, nusSvieCiama Sviesi ir laiminga
ateitis su pasiturinGiu Amerikos kilmés kariSkiu, turtingu nasliu ar naSle, ar kt. iSgalvota
asmenybe. Sukciai jzvelgia auky geranoriSkumag, dosnuma, privercia aukas susizaveti jais ir
manipuliuodami iSvilioja i$ gyventojy nemenkas sumas.


https://amlcenter.lt/plinta-naujas-sukciavimo-budas-sukciai-ne-tik-paskambina-bet-ir-atvyksta-i-namus-pasiimti-banku-korteliu/

ISvados

M Finansiniai sukgdiai i$ Lietuvos
gyventojy ir jimoniy antrgjj Siy
mety ketvirtj késinosi iSvilioti

8,3 min. Eur - ty. 1,5 min. Eur
daugiau nei 2024 m. Q1. Eur.
Taciau finansy jstaigy déka dalies
sukéiavimo atvejy sukeliamy
finansiniy nuostoliy buvo iSvengta,
kai finansy jstaigos 2024 m. Q2
sustabdé daugiau kaip 3,4 min.
Eur. Taip pat, finansy jstaigoms
pavyko grazinti klientams sukgéiy
iSviliotas pinigines IéSas, kuriy
suma siekeé virs 730 tlikst. Eur., ty.
3 kartus daugiau nei 2024 m. Q1.

Il 2024 m. Il ketvirtj finansy
istaigoms pavyko sustabcdyti 38
proc. sukéiavimo metu bandyty
iSvilioti IéSy, taciau bendras
antrojo ketvircio incidenty
skaicius, nors ir mazesnis nei
praéjusij ketvirtj, iSliko aukstas
ir sieké 3335 fiksuoty atvejy
rodikli. Finansy jstaigy klienty
realls nuostoliai augo ir sudareé
daugiau kaip 4,1 min. Eur, kai
praéjusij ketvirtj uzfiksuota 3760
sukéiavimo incidenty, o realls
nuostoliai sieké 3,7 min. Eur.

M Nustatyta, kad 2024 m.

dominuojantys sukéiavimo biidai,
vertinant atvejy skaiciy, iSlieka
suklastotas SMS arba el. laiSkas
(Phishing fraud) ir investicinis
sukéiavimas bei naujai atskira
sukgéiavimo tipologija , Avansiniai
mokeéjimai”.

B Vertinant tipologijas pagal

iSviliotas IéSas - investicinis
sukéiavimas ir ,Susirasinéjimo
el. pastu perémimas” (Payment
diversion fraucdl).

M 2024 m. Q2 uzfiksuotas zenklus

telefoninio sukéiavimo atvejy
Suolis. Sis sukéiavimas vél tapo
populiarus prasideéjus ,Google”
atstovais apsimetangéiy sukéiy
skambugéiy bangai. Incidenty
skaicius sudaré net 124 atvejus, o
iSvilioty IéSy suma sudaré daugiau
kaip 688 tiikst. Eur, kai atitinkamai
2024 m. Q1 incidenty skaicius
sudaré 29, o isvilioty Iésy suma
sieké apie 80 tiikst. Eur.



Tikslinga ir toliau testi prevencinj visuomenés Svietimg. Nuolat, pasitelkiant masinio
informavimo priemones, supazindinti gyventojus su naujomis sukdiavimo tipologijomis,
taip pat svarbu priminti apie esamas sukdiavimo tipologijas, tendencijas ir sukgiy taikomus
metodus.

Darbas su tikslinémis grupémis bei nuolatiné informacijos sklaida skatins gyventojus buti
sumanius ir iSgirdus telefono ragelyje ,Google” atstovu ar banko darbuotoju prisistatandiu
asmeniupasakyti,Stop”, nutraukti pokalbj. Tai sumazins sukciy galimybes nusavinti gyventojy
léSas. Taip pat suklusti, biti jzvalgesniems ir nespausti neaiskiy nuorody ir taip apsaugoti savo
asmens duomenis, prisijungimus prie elektroninés bankininkystés bei asmenines léSas.

Svarbus kritinis mastymas gavus isskirtinj pasitlyma ,tik JUMS" uzsiimti investavimo veikla
(prekiauti valiutomis, tauriaisiais metalais, Zaliavomis ir kita). Investiciniai sukéiai manipuliuoja
noru greitai ir lengvai uzsidirbti ir praturtéti esant labai mazai rizikai.

Gyventojai raginami bati atidds uzmezgant romantinius santykius socialiniuose tinkluose.
Bltina suvokti rizikas, susijusias su romantiniu sukCiavimu. Svarbu bati atsargiam ir kritiSkai
vertinti internetinius pazinCiy profilius, vengti greitai atskleisti asmenine informacijg ar
finansinius duomenis, o taip pat bati KritiSkai vertinti pernelyg skubotus ar emocionalius
prasymus dél pinigy pervedimo ar kitos pagalbos. Rekomenduojama pasitikrinti galimus
partnerio duomenis ir ieSkoti zenkly, kurie gali rodyti sukdiavimo pavojy.

Centras atkreipia juridiniy asmeny démesj j tai, kad organizacijos, siekdamos apsisaugoti
nuo sukciavimo atvejy, tokiy kaip ,Netikras vadovas" (Fake CEO) ar ,Susirasinéjimo el. pastu
perémimas” (Payment Diversion), turéty darbuotojams organizuoti reguliarius mokymus apie
dazniausiai pasitaikancius sukdiavimo budus ir kaip juos atpazinti.

Imonéms pravartu turéti parengtg veiksmy plang, kaip reaguoti | sukdiavimo atvejus.
Siekdamos efektyvios prevencijos, bendroves turéty grieztinti vidines proceddiras, kuriose
bUty nustatytos aiskios taisyklés, kada ir kaip gali bati keiCiami mokejimy gavéjy banko
duomenys. Be kita ko, rekomenduojama atlikti periodiSkus mokejimy auditus bei naujinti
programing jrangg ir operacines sistemas.

Bendraudami su Klientais, jmonés darbuotojai turéty isSlaikyti atidumag, o prireikus - taikyti
atsargumo priemones: tikrinti naujy tiekéjy ir Klienty tapatybe bei ju kontakting informacijg,
naudoti oficialius komunikacijos kanalus bei kreiptis | zinomus kontaktinius asmenis.

Ypatingai svarbu, jog pries vykdant stambius arba nejprastus mokejus, juos atliekantys
specialistai uztikrinty vadovo tapatybés patvirtinimg telefonu ar kitomis bendrovés
naudojamomis identifikavimo priemonémis, o taip pat taikyty grieztas finansiniy operacijy
proceddras (dvigubas patvirtinimo procesas dideliems mokéjimams).

Minéty priemoniy taikymas padés apsaugoti juridinjasmenj nuo sukciavimo ir IeSy praradimo
bei uztikrins saugy finansiniy operacijy vykdyma.






