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Pinigy plovimo prevencijos kompetencijy
centro statistiniy duomeny teikéjai

Pinigy plovimo prevencijos kompetencijy centras (toliau - PPPKC, Centras) pagal i$ finansy
jstaigy AB ,Swedbank”, AB SEB banko, Revolut Bank, UAB, Luminor Bank AS Lietuvos skyriaus,
AB Siauliy banko, OP Corporate Bank plc. Lietuvos filialo, AS ,Citadele banka” Lietuvos
filialo ir UAB URBO banko pateiktus duomenis atliko 2024 m. | ketvirCio (toliau - 2024 m.
Q1) suk&iavimo atvejy statistikos analize.

PPPKC atkreipia démesj, kad iki 2023 m. gruodzio 31 d. Revolut Bank neteiké statistiniy
duomeny apie sukciavimo budu i$ finansy jstaigy klienty, kurie yra Lietuvos Respublikos
rezidentai, uzvaldytas lésas, incidenty skaidiy ir kt., o nuo 2024 m. sausio 1 d. tapo oficialiu
PPPKC statistiniy duomeny teikéju. Revolut Bank Lietuvos rinkoje veikia nuo 2021m. gruodzio
13 d. Revolut banko duomenimis, 2024 m. kovo 31 d. finansy jstaiga turéjo virs 550 tlkst.
klienty, kurie yra Lietuvos Respublikos rezidentai, i$ jy beveik 6 tlkst. yra juridiniai asmenys.

Kadangi nuo 2024 m. sausio mén. duomenis teikia daugiau finansy jstaigy, siekiant tikslumo,
2024 m. | ketviréio duomenys néra lyginami su atitinkamu laikotarpiu praéjusiais
metais bei su 2023 m. IV ketviréiu.

2024 m. pirmojo ketvircio (toliau - 2024 m. Q1)
finansiniy sukéiy aktyvumas

PPPKC pateikti duomenys rodo, kad 2024 m. | ketvirtj finansy jstaigos uZzfiksavo 3760
sukciavimo incidenty’. Finansy jstaigy klienty suk&iams pervesty €Sy suma sieke 3,9 min. Eur,
tadiau i$ Sios sumos finansy jstaigoms pavyko sugrgzinti virs 220 tUkst. Eur. Remiantis Siais
duomenimis, realls gyventojy nuostoliai, ty. klienty prarastos lesos, sieké 3,7 min. Eur.

Sukcéiavimo bidu realiai patirti GYVENTOJU nuostoliai - 3,7 min. EUR
2024 m. QT

Pervestos léSos
i$ Klienty sgskaity
Grazintos lesos

221338 EUR

3920 517 EUR 5%

100%

1 Incidenty skaicius (vnt.) - sukéiavimo atvejai (epizodai, ne suk&iavimo budu inicijuotos pavienés operacijos), kuomet klientas
esamomis autorizavimo priemonémis pasirasé ir iniciavo mokeéjima, Kuris finansy jstaigos buvo sustabdytas/jvykdytas.
Patikslinama, jog incidento vienetu laikomas atvejis, kai klientas dalyvauja tam tikroje sukéiavimo schemoje.

2 Pervestos léSos i$ Klienty sgskaity - 1€Sos, iSéjusios i$ finansy jstaigos.



Dar didesniy nuostoliy pavyko iSvengti dél finansy jstaigy taikomy aktyviy prevencijos
veiksmuy: finansiniai sukdiai i$ Lietuvos gyventojy ir jmoniy pirmajj Siy mety ketvirtj késinosi
iSvilioti 6,8 mIn. Eur. Visgi automatiniy sistemy bei prevencijos specialisty komandy
pastangomis per 2024 m. | ketvirtj sustabdyta 2,9 min. Eur, ty. Sios |€Sos neiSkeliavo iS finansy
jstaigy Klienty saskaity.

Finansy jstaigos grazino
iS gyvent ojy iSviliotas IéSas

221338 Eur
5%

Finansy jstaigos
sustabdé jtartinas

operacijas ir

neleido sukéiams

oo iS gyventojy isvilioti lesy
Sukcial 2 965 306 Eur
kesinosi | 45 %

6,8 min.
Eur

Realiai gyventojy
patirti nuostoliai

3699179 Eur
50%

SUKCIAVIMAI PAGAL TIPOLOGIJAS

Remiantis naujausiais duomenimis, 2024 m. sausio-kovo ménesiais, dominuojantys
sukgiavimo badai, vertinant atvejy skaidiy, buvo: suklastotas SMS arba el. laiSkas (Phishing
fraud) ir investicinis sukdiavimas (Investment fraud).

Sukgéiavimo tipologijos pagal incidenty skaicéiy, vnt.
2024 m. Q1

2116

941
551

-99 29 23 1
|

Kiti Phishing'as Investicinis Romantinis Telefoninis Susirasinéimo .NEtik'.’aS
sukéiavimai (suklastotas suké&iavimas sukéiavimas sukéiavimas el. P?é'f“ Imones
(Miscellaneous SMS arba (Investment (Romance (Telephone peremimas vadovas
fraud) el. laiskas) fraud) fraud) fraud) (Payment (Fake CEO

(Phishing fraud) diversion fraud) fraud)



Sie du sukg&iavimo budai minétu laikotarpiu buvo dominuojantys ir reikalaujantys daugiausiai
démesio. Viena vertus, taikant Phishing’o metodag, kuomet duomenis bandoma ivilioti per
SMS Zinutes ar el. nuorodas, gyventojai atakuojami gerokai intensyviau, jy fiksuota virs 900
atvejy, tadiau jy iSviliotos lésos apsiribojo 320 tlkst. Eur, taigi vidutiné iSviliota suma sieké
355 Eur.

Tuo tarpu investicinio sukdiavimo atvejy, kuriy fiksuota vir§ 500, schema reikalauja laiko,
sukciy jdirbio iSlaikant ,aukos” démes;j. Si sukCiavimo schema dazniausiai prasideda nuo
netikéto ,investicijy eksperto” skambucio, kuris véliau atsiuncia nuorodg | ,investavimo
platformg”, kurioje matomi grafikai. Grafikuose vaizduojama Kkaip investicijos neva augs
ir generuos nejtikétinai didelj pelna. Aukos pradeda ,investuoti” vis daugiau ir daugiau
pinigy, o jei IéSy aukos nebeturi, sukdiai, naudodami psichologinj spaudimg, ragina aukas
pasiimti greitajj kreditg ar pasiskolinti IéSy i$ giminaidiy ar pazjstamy Zzmoniy. Po ,.sékmingo
investavimo” 168y susigrazZint nebepavyksta, kadangi paprasSius iSmokéti IéSas ,finansy
ekspertai” staiga pradingsta. Tadiau suk8iams pradingus, atsiranda tariamieji ,gelbétojai”,
kurie puikiai zinodami situacijg, susisiekia su auka, prisistato policijos ar kitos institucijos
atstovais ir nurodo, kad gali pagelbéti susigrazinti 1éSas ar, kad sukciai yra sulaikyti, taciau
reikia ,tik" susimokeéti papildomus ,administracinius” mokesdgius. Gavus ,, administracinius
mokesgius” tokie ,gelbétojai” dingsta. Tokiu bldu iSviliojamos Zenkliai didesnés sumos.

Konkrediu atveju, per minétg laikotarpj iSviliota net 1,6 min. Eur ir tai tarp visy sukciavimo
tipologijy, sudaré didziausig patirtg gyventojy nuostolj, o viduting iSviliota suma sieké
3 200 Eur.

Taigi galima sakyti, kad Sie du sukc&iavimo bldai skiriasi savo tikslais ir psichologiniu poveikiu -
Phishingo atveju taikomasi | gyventojy issiblaSkyma, skubeéjimag, tadiau iSviliojamos sumos
yra palyginti nedidelés. Investicinis sukdiavimas yra i§ esmeés kitoks bldas - juo taikomasi
i linkusius patikéti greitu ir dideliu uzdarbiu zmones, todél ir patiriami nuostoliai yra kur kas
didesni - netenkamos ne tik nuosavos, taciau daznu atveju ir skolintos léSos, ty. sukdiy
aukos ne tik praranda savo pinigus, bet dar lieka skoloje kredito jstaigoms ar draugams,
giminaidiams.

Kategorija ,Kiti” sukCiavimai apima jvairius sukdiavimo bldus, kurie negali bati priskirti aiskiai
apibréztomstipologijomsir turikartais ir kelioms skirtingoms suk&iavimo schemoms bidingy
bruozy. | ja patenka sukciy skelbimai internete apie neegzistuojandias prekes, pavedimai uz
Booking/AirBnB platformuy riby ir pan.

Vis délto, analizuojant Sig kategorijg pastebima, jog didelé apgaulés dalis yra priskiriama prie
sukdiavimo, silllant neegzistuojandias prekes, paslaugas (blsto nuoma), ir kita.

Sukéiams lengvu taikiniu tampa pasipelnymas iS elektroninés prekybos, kai fiktyviai,
atsizvelgiant | sezong, gyventojy poreikj, parduodamos jvairios prekés. Gyventojai,
nepasitikrine informacijos, pasikliauja tikroves neatitinkandia reklama, kuri jzdliai brukama
bei reikalauja pasinaudoti pasitlymu ,Sia ir dabar”.

Taip pat vyksta ir fiktyvi prekyba prabangiy prekés Zenkly produkcija ypatingai mazomis
kainomis, pigiai iSnuomojamu nekilnojamu turtu, ar pigiai ir ,skubiai” parduodamu
automobiliu, vaikiSkomis prekémis ar kt. Pastaryjy atvejy populiarumas gali bti siejamas
su auganc¢iomis vartojimo tendencijomis, noru jsigyti prabangias prekes zemomis kainomis,
ekonomine situacija, sparciu prekiy ir paslaugy kainy augimu.

KadangiSig kategorija patenkaitin daug sukdiavimo atvejy, kuriy negalima priskirti konkreciai
tipologijai, bendras fiksuoty incidenty skaicius yra didziausias tarp visy kity kategorijy - 2116
atveju. Tuo tarpu pagal sukCiams pervesty €Sy suma, Si kategorija yra treCia - pasitelkdami
auksCiau minétus sukdiavimo budus sukdiai iSviliojo apie 800 tlkst. Eur, o viduting iSvilioty
ISy suma siekia 400 Eur.

Kitas sukc&iavimo budas, su kuriuo daznai susiduria gyventojai, yra romantinis sukciavimas.
Romantinio suk&iavimo (Romance fraud) intensyvumas iSlieka pakankamai aukstas: fiksuoti
99 atvejai, iSvilioty 168y suma sudaré daugiau kaip 135 tlkst. Eur.



Sukciy taikoma romantinio suk&iavimo metodika iSlieka ta pati. Pastarieji susikuria netikras
anketas su netikromis nuotraukomis, ,liGdnomis” ir netikromis istorijomis, taikosi j 40-70
mety amziaus motery ir vyry grupes, Kurie yra vienisi ir tikisi sutikti turtinga, empatiska
gyvenimo drauga. Sukdiy sukurtos istorijos yra tipinés, turingios kelis scenarijus, tadiau visos
priveria aukas pasijausti reikalingas, mylimas. Aukos apipilamos pazadais, nusvieCiama
Sviesi ir laiminga ateitis su pasiturinGiu Amerikos kilmés kariskiu, turtingu nasliu ar nasle,
ar kt. iSgalvota asmenybe. Sukdiai jzvelgia auky geranoriSkumg, dosnuma, priverdia aukas
susizaveti jais ir manipuliuodami isvilioja i$ gyventojy nemenkas sumas.

2024 m. | ketvirCio duomenys rodo, jog vis dar taikomas ir telefoninio sukdiavimo modelis.
Sausio - kovo meén. fiksuoti 29 telefoninio sukdiavimo atvejai, kai skambinantieji apsimeta
valstybés instituciju, banky darbuotojais, mégina uzmegzti kontaktg manipuliuodami
jautriomis detalémis ir taip priversti pasidalyti asmenine finansine arba prisijungimo
informacija. Pastaruoju bldu sukgiy iSviliota suma sudare daugiau nei 77 tlkst. Eur.

Svarbu paminéti, kad masinio informavimo gyventojai nuolat perspéjami apie sukdius,
ju paspestas pinkles, sukciavimo tipologijas. Taip pat, gyventojai raginami bati budrds ir
neapsigauti su rusakalbiais asmenimis, kurie skambina savo aukoms ir jtaigiai, naudodami
psichologinj spaudimg bando jgyti gyventojy pasitikejimg ir uzvaldyti asmens duomenis bei
iSvilioti gyventojy léSas.

Su finansiniais sukéiais susiduria ne tik gyventojai, ta¢iau ir juridiniai asmenys.
Jy atzvilgiu dazniausiai taikomos netikro jmonés vadovo arba susirasingjimo el. pastu
perémimo, kai pateikiamos suklastotos sgskaitos - faktUros arba ,verslo partneriai” nurodo
Lhaujas sgskaitas” skubiems pavedimams, schemos. Nors Sie atvejai néra labai dazni, taCiau
itin skaudus finansiskai.

Norédami apsimesti jmonés vadovu arba klastodami sgskaitg - faktlrg, sukdiai blna i$
anksto iSsiaisSkine jmoneés struktlirg ir procesus, susipazine su vidine korespondencija. Jie
pasirtipina, kad laiSkai ir bendravimas baty kuo labiau jtikinami ir paskatina aukg pervesti
jmoneés lésas | neva patikimo partnerio, o iS tiesy — sukdiy, sgskaitg. Sis sukdiavimo bldas
sukdius jtraukia j savotiSkg zaidimg ,pazink savo aukg”.

Nors tokiy sukgiavimy kaip ,Netikras jmonés vadovas (Fake CEO)" ir ,Susirasinéjimo el.pastu
perémimas (Payment diversion) atvejy skaicius per sausio - kovo ménesius néra aukstas -
fiksuota 24 atvejai (Paymentdiversion - 23 atvejai; Fake CEO - 1), tadiau sukCiams pervesty l€Sy
mastas siekia beveik 1min. Eur. ,Aukai” tokio sukcéiavimo pasekmeés tampa labai skaudzios -
juridiniai asmenys patiria milziniSkus nuostolius, gali kilti gresmé ir jmoniy mokumui.

% Susirasinéjimo el.pastu perémimas (Payment diversion fraud) - sukciai jsilauzia j elektroninj susirasinéjima tarp dviejy Saliy
ir sulauke patogaus momento informuoja mokandig Salj apie pakeistg banko saskaita.

Investicinis sukéiavimas (Investment fraud) - sukdiai jkalbinéja klientus investuoti j egzotiSkus investavimo instrumentus, i$
tikryju néra jokio investavimo, klientai perveda pinigus j sukéiy kontroliuojamas sagskaitas.

Romantinis sukéiavimas (Romance fraud) - sukciai susiranda potencialias aukas per pazinciy svetaines, socialinius tinklus
ir pan., uzmezga romantinius santykius ir ilgainiui jtikina aukas pervesti pinigus j jy kontroliuojamas sgskaitas.

Telefoninis sukéiavimas (Telephone fraud) - sukdéiai apsimeta banko darbuotojais, policininkais ir pan. ir jtikina aukas
atskleisti el.banko prisijungimo duomenis, patvirtinti sukCiy atliekamus pavedimus ir pan.

Phishing'as (suklastotas SMS arba el.laiSkas) (Phishing fraud) - sukd&iai siuncia suklastotus el.laiSkus ar SMS Zinutes, kurios
atrodo panasios | banko ar kity institucijy su tikslu gauti e.banko prisijungimo duomenis, patvirtinti sukdiy atliekamus
pavedimus, tt.

Netikras imonés vadovas (Fake CEO fraud) - sukdiai apsimeta jmonés vadovais skambindami telefonu ar siysdami
suklastotus el.laiSkus ir jtikina atsakingus asmenis atlikti pavedimus j suk&iy sgskaitas.

Kiti sukéiavimai, pvz. sukciy skelbimai internete apie neegzistuojancias prekes, pavedimai uz Booking/AirBnB platformy riby
ir pan.



Sukéiavimo tipologijos pagal i$ gyventojy iSviliotas IéSas, Eur
2024 m. Q1

B Pervestos|é3os & Klienty sgskaity, Eur

B Incidenty skaigius, vnt.

1603 041

950 597

821371

327 238
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Investicinis Susiraginéimo Kiti Phishing'as Romantinis Telefoninis Netikras
sukéiavimas el. pastu sukéiavimai (suklastotas sukéiavimas sukéiavimas jmonés
(Investment perémimas (Miscellane ous SMS arba (Romance (Telephone vadovas
fraud) (Payment fraud) el. laiskas) fraud) fraud) (Fake CEO

diversion fraud) (Phishing fraud) fraud)



ISvados

M Apibendrinant 2024 m. Q1

sukéiavimo atvejus, Centras
nurodo, kad, nuo 2024 m.

sausio 1d., PPPKC duomenis
apie sukciavimo atvejus teikia 8
finansy jstaigos, kai iki 2023 m.
gruodzio 31 d. informacija teiké
7. Prie duomeny teikéjy prisidéjo
Revolut Bank, kuris papildé
sukéiavimo atvejy statistika.

B Finansiniai sukg¢iai is Lietuvos

gyventojy ir jimoniy pirmaji siy
mety ketvirtj késinosi iSvilioti 6,8
min. Eur. Taéiau finansy jstaigy
déka dalies sukéiavimo atvejy
sukeliamy finansiniy nuostoliy

buvo iSvengta, kai finansy jstaigos

sustabdé beveik 2,9 min. Eur. Taip
pat, finansy jstaigoms pavyko

grazinti klientams sukgéiy iSviliotas

pinigines lésas, kuriy suma sieké
virs 220 takst. Eur.

M Nors finansy jstaigoms ir pavyko

sustabdyti 45 proc. sukéiavimo
metu bandyty iSvilioti Iésy,
taciau 2024 m. Q1 bendras
sukéiavimo incidenty skaiéius
sudaré aukstg, 3 760 sukéiavimo
incidenty, rodiklj. Finansy jstaigu
klienty realls nuostoliai siekeé 3,7
min. Eur.

B Nustatyta, kad dominuojantys

sukéiavimo bidai, vertinant
atvejy skaiciy, yra suklastotas
SMS arba el.laiSkas (Phishing
fraud) ir investicinis sukéiavimas
(Investment fraudl).

Tikslinga ir toliau testi prevencinj visuomeneés Svietimag, informuoti bei supazindinti su
naujomis ir priminti apie esamas sukcéiavimo tipologijas, suk&iavimo tendencijas.

| Nuolatiné informacijos sklaida skatins gyventojus suklusti, bati jzvalgesniems

e Pries spaudziant sukciy atsiystas nuorodas ar atiduodant savo asmens duomenis,
prisijungimus prie elektroninés bankininkystés bei dar labiau sumazins sukdiy
galimybes nusavinti gyventojy léSas.






