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2021 m. 
sukčiavimo atvejų analizė
2021 m. sukčiavimo analizė buvo atlikta VšĮ Pinigų plovimo prevencijos kompetencijų centro 
iniciatyva. Išanalizuoti duomenys buvo gauti bendradarbiaujant su Lietuvos bankų 
asociacijos (LBA) nariais, Lietuvos policija bei Lietuvos banku.

Susirašinėjimo el. paštu perėmimas (angl. Payment diversion fraud)

2021 m.
statistika Prašoma skubiai apdoroti didelį ar 

neįprastą mokėjimą.

Prašoma pakeisti esamo tiekėjo banko 
duomenis arba sukurti naują tiekėją.

Užklausoje yra rašybos ir logikos klaidų.

Sąskaitose faktūrose nurodyti rekvizitai 
neatitinka anksčiau vykdytų mokėjimų 
duomenų, pvz., skiriasi partnerio banko 
sąskaitos numeris.

Didelės sumos mokėjimai.

Jei gaunate prašymą atlikti skubų mokėjimą, pakeisti tiekėjo 
banko duomenis ar pateikti �nansinę informaciją, 
stabtelėkite ir pagalvokite.

Patikrinkite visus mokėjimus, jų detales (sąskaitos numerį, 
pavadinimą) ir tiekėjo informaciją tiesiogiai susisiekdami su 
įmone žinomu telefono numeriu arba asmeniškai.

Jei kyla abejonių dėl gauto prašymo ar sąskaitos faktūros, 
pasitikslinkite su atsakingu asmeniu ar įmonės vadovu.

Ypatingas dėmesys ir patikra tarptautiniams mokėjimams.

28 %
Išviliotos lėšos
(% nuo 10,2 mln. Eur)

3 %
Finansų įstaigose 
registruoti incidentai
(% nuo 10,2 mln. Eur)

8 %
Policijoje
užregistruotų
pareiškimų
(% nuo 10,2 mln. Eur)

Rizikos indikatoriai Prevenciniai veiksmai

Šiais metais lietuviškos bendrovės pardavimų vadovė gavo elektroninį laišką iš užsienio įmonės (verslo partnerių), 
su kuria vykdo bendradarbiavimą, dėl išankstinio apmokėjimo už prekes. Mokėjime buvo nurodyta suma eurais ir 
užsienio banko sąskaita (sąskaita tikra, nes pavedimai buvo atlikti ne kartą). Su verslo partneriais buvo sutarta 
kita apmokėjimo suma, todėl toliau vyko susirašinėjimas, kad būtų suderinta tiksli apmokėjimo suma. Iš tariamų 
verslo partnerių gavo laišką su išankstine sąskaita, su nurodymu atlikti mokėjimą, tačiau banko sąskaita jau buvo 
pakeista į kitą užsienyje registruoto banko sąskaitą. Atlikus pavedimą ir negavus prekių, bendrovės atstovai 
susisiekė telefonu su verslo partneriais, kurie paaiškino, kad jokio apmokėjimo negavo. Įmonės pardavimų vadovė 
patikrino elektroninio pašto adresą, iš kurio buvo atsiųsta išankstinė sąskaita su nurodyta apmokėjimo sąskaita 
Nr. GBXXXXXXXXXXXXX, ir pastebėjo, kad elektroninio pašto adresas skiriasi viena raide, palyginti su verslo 
partnerių elektroninio pašto adresu. Bendrovei buvo padaryta XXXXX eurų žala.

Atvejo pavyzdys

Pagal patirtų nuostolių sumą Pagal incidentų skaičių

Sukčiavimo tipas

10 %
18 %

28 %

Darytinos išvados:

1. Veiksmingiausias sukčiavimo būdas „Susirašinėjimo el. paštu perėmimas“ (angl. Payment diversion fraud), kuris iš viso sudaro trečdalį nuostolių sumos, tačiau tik 3 % nuo viso
 �nansų institucijose užregistruotų incidentų skaičiaus.
2. Sukčiavimo tipas „Duomenų viliojimas (suklastota tekstine žinute arba el. laišku)“ išlieka viršūnėje tiek nuostolių, tiek incidentų prasme – natūralu, kad žmonės vis daugiau laiko
 praleidžia elektroninėje erdvėje.
3. Auganti in�iacija verčia galvoti apie santaupų išsaugojimą, todėl „Investicinis sukčiavimas“ taip pat išlieka tarp labiausiai paplitusių būdų pagal patirtų nuostolių sumą (25 %) ir
 pagal užregistruotų incidentų skaičių (18 %).
4. Dažniausiai sukčiai taikosi į �zinius asmenis (96 % visų incidentų), galbūt dėl to, kad tai lengvesnis būdas išvilioti lėšas.
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Amžius Operacijos suma

Darytinos išvados:

1. Dažnu atveju sukčiai nežino, kiek asmenys turi santaupų, todėl taikomasi  
 į įvairaus amžiaus asmenis.

2. Patirtų nuostolių tendencijos, atsižvelgiant į asmenų amžių, rodo, jog kuo
 žmogus vyresnis, tuo, tikėtina, turi sukaupęs daugiau santaupų, o jo 
 �nansinis ir skaitmeninis raštingumas yra nepakankamas.  

Darytinos išvados:

1. Išviliotų sumų operacijos dydis yra atvirkščiai proporcingas incidentų skaičiui.

2. Beveik pusė visų išviliotų lėšų buvo susijusios su operacijomis, kurių 
 suma viršijo 10 000 Eur.

3. Apie 70 % visų incidentų susiję operacijomis, kurių suma – iki 1 000 Eur.
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Duomenų viliojimas (suklastota tekstine žinute  arba el. laišku) 
(angl. Phishing fraud)

Rizikos indikatoriai Prevenciniai veiksmai

Atvejo pavyzdys

XXXX-XX-XX XX:XX val. Vardenė Pavardenė gavo SMS žinutę tariamai iš „XXXXX“ banko, kurioje buvo nurodyta, 
kad banko sąskaita yra užšaldyta dėl neteisėtų pervedimų tarp užsienio sąskaitų ir buvo nurodyta prisijungti prie 
atsiųstos nuorodos https://s.id/XXXXXX. Paspaudusi nuorodą ir suvedusi prisijungimo ID ir „XXXXID“ pastebėjo, 
kad buvo atliktas XXXXX eurų pavedimas į „XXXXX“ banko sąskaitą Nr.  LTXXXXXXXXXXXXXXXXXX. Padaryta 
XXXXX eurų žala.

Skubinama tuoj pat atsakyti į skubų ar grasinantį pranešimą.

Grasinama teisinėmis pasekmėmis (uždaryti banko sąskaitą, 
paduoti į teismą, areštuoti).

Prašoma asmeninės informacijos jungiantis prie neaiškios 
kilmės puslapių, atnaujinant banko duomenis.

Už loterijos prizo atsiėmimą prašoma sumokėti mokestį.

Gaunamas pranešimas apie paveldėjimą.

Nelaukti pranešimai apie užsakytas prekes ar pristatymus.

Informacijos nesutapimas.

Prie el. laiško prisegti dokumentai.

Pranešimas atrodo „pigiai“, neinvestuojant į tai daug lėšų.

Negalima laimėti loterijoje joje nedalyvavus.  

Negalima gauti palikimo iš mirusio giminaičio, 
kurio neturi.

Tikrinkite gautas sąskaitas apmokėjimui už 
daiktus, kurių neįsigijote.

Tikrinkite gautus pranešimus apie siuntos 
pristatymą.

Tikrinkite siuntėjų el. pašto adresus ar 
nuorodas (turi turėti o�cialų puslapį).

Pranešimuose yra gramatikos ir logikos klaidų.

Netikėtai gavote prie el. laiško prisegtus 
keistu pavadinimu ar formatu dokumentus.

14 %
Išviliotos lėšos
(% nuo 10,2 mln. Eur) 

22%
Finansų įstaigose 
registruoti incidentai
(% nuo 10,2 mln. Eur)  

1 %
Policijoje
užregistruotų
pareiškimų
(% nuo 10,2 mln. Eur) 

2021 m.
statistika

Telefoninis sukčiavimas (angl. Telephone fraud)

Rizikos indikatoriai Prevenciniai veiksmai

Atvejo pavyzdys

XXXX-XX-XX XX:XX val. Vardenei Pavardenei į mobiliojo ryšio telefoną 86XXXXXXX paskambino iš tel. 
85XXXXXXX rusakalbis vyriškis, kuris prisistatė kaip „XXXXXX“ banko darbuotojas ir paaiškino, kad iš jos 
sąskaitos Nr.  LTXXXXXXXXXXXXXXXXXX yra atliktas pavedimas, kurį reikia patikrinti ir galbūt sustabdyti dėl 
vykdomo sukčiavimo. Pokalbio metu nurodė, kad, siekiant užblokuoti „XXXXXXX“ programėlę tam, jog nebūtų 
daromi kiti pavedimai, būtina pasakyti prisijungimo kodus. Vardenė Pavardenė, pasakiusi prisijungimo kodus ir 
suvedusi PIN kodus, pastebėjo, kad iš turimos banko sąskaitos XXXXX eurų buvo pervesti į nežinomo asmens 
„XXXXXX“  banko sąskaitą. Padaryta XXXXX eurų žala.

Prašoma asmeninės informacijos (tiek asmens, 
tiek prisijungimo prie el. bankininkystės).

Perjungimas nuo vieno lygio darbuotojo 
prie kito.

Fone girdimi garsai, imituojantys skambučių 
centrą.

Pokalbis vyksta rusų kalba.

Jei kyla abejonių dėl gauto skambučio, susisiekite su 
įmone / �nansų įstaiga kontaktais, nurodytais 
o�cialiose svetainėse.

Finansų įstaigos darbuotojai neprašo kon�dencialios 
informacijos, pvz., jūsų  internetinės bankininkystės 
slaptažodžių ar kortelės PIN kodų.

Kilus abejonių pasitarkite su kolega ar šeimos nariu.

7 %
Išviliotos lėšos
(% nuo 10,2 mln. Eur) 

8 %
Finansų įstaigose 
registruoti incidentai
(% nuo 10,2 mln. Eur)  

70 %
Policijoje
užregistruotų
pareiškimų
(% nuo 10,2 mln. Eur) 

2021 m.
statistika

Rizikos indikatoriai Prevenciniai veiksmai

Atvejo pavyzdys

Romantinis sukčiavimas (angl. Romance fraud)

6 %
Išviliotos lėšos
(% nuo 10,2 mln. Eur) 

6 %
Finansų įstaigose 
registruoti incidentai
(% nuo 10,2 mln. Eur)  

4 %
Policijoje
užregistruotų
pareiškimų
(% nuo 10,2 mln. Eur) 

XXXX-XX-XX Vardenis Pavardenis socialiniame tinkle „XXXXX“ susipažino su mergina, kuri buvo pasivadinusi 
„XXXXX“. Draugauti pasiūlė Vardenis Pavardenis. Bendravo susirašinėdami per pokalbių programėlę „XXXXX“. 
Bendravimas vyko įvairiomis temomis. Iš susirašinėjimo Vardenis Pavardenis suprato, kad moteris jam neabejinga, 
nori susitikti, tačiau gyvena kitame mieste ir neturi pinigų, kad atvyktų į susitikimą. Bendravimas susirašinėjant truko 
apie du mėnesius. Moteris vis surasdavo priežasčių, dėl ko negali atvykti į susitikimą ir kam jai reikalingi pinigai. Taip 
Vardenis Pavardenis pervedė XXXXX eurų sumą į Vardenės Pavardenės vardu atidarytą banko sąskaitą Nr. 
LTXXXXXXXXXXXXXXXX. Padaryta XXXXX eurų žala.

Sukčiai nori pereiti prie 
asmeniškesnės bendravimo 
platformos.

Planuoja susitikti su jumis, 
tačiau visuomet atsitinka 
kokia nors nelaimė.

Sukčiai tai greitai pavadina 
meile.

Sukčiaus pro�lyje yra neaiškių 
arba nedaug vaizdų įvairiose 
platformose.

Asmenys prašo pinigų.

Atkreipkite dėmesį į tai, kokia asmenine informacija dalijatės internete.
Nenurodykite savo buvimo vietos realiuoju laiku. Vietovės bendri-
nimas gali būti naudojamas šnipinėjimui, persekiojimui ar vagystei.
Uždenkite internetinę kamerą, kai jos nenaudojate. Naudodami 
kenkėjiškas programas, kibernetiniai nusikaltėliai gali įjungti įrenginio 
kamerą be vartotojo žinios, �ksuodami vaizdus ar vaizdo įrašus, 
norėdami išvilioti pinigus.
Nesiųskite kompromituojančių savo nuotraukų ar vaizdo įrašų, net jei 
pasitikite tuo asmeniu.
Visada būkite įtarus, kai nepažįstamas asmuo susisiekia su jumis 
prašydamas asmeninės ar �nansinės informacijos.
Prieš pasitikėdami nepažįstamuoju, patikrinkite informaciją viešai 
prieinamuose šaltiniuose.

Patys „šnipinėkite", tikrinkite informaciją „Google“ apie asmenį ir jo 
darbą. Atlikite pro�lio nuotraukų atvirkštinę vaizdų paiešką. Ieškokite ir 
skaitykite tinklaraščio įrašus apie meilės aferas.

2021 m.
statistika

Netikras įmonės vadovas (angl. Fake CEO fraud)

Rizikos indikatoriai Prevenciniai veiksmai

Atvejo pavyzdys

2021 m.
statistika

2 %
Išviliotos lėšos
(% nuo 10,2 mln. Eur)

1 %
Finansų įstaigose 
registruoti incidentai 
(% nuo 10,2 mln. Eur)

0 %
Policijoje
užregistruotų
pareiškimų
(% nuo 10,2 mln. Eur)

XXXX-XX-XX XX:XX val. Vardenė Pavardenė, bendrovės „XXXXX“ buhalterė, gavo elektroninį laišką tariamai iš 
atostogaujančio bendrovės vadovo Vardenio Pavardenio. Laiške buvo nurodyta iš bendrovės „XXXXX“ banko 
sąskaitos Nr. LTXXXXXXXXXXXXXXXXXX atlikti XXXXX eurų avansinį pavedimą už prekes įmonei „XXXXX“ į banko 
sąskaitą BEXXXXXXXXXXXXXXXXXX. Grįžus bendrovės „XXXXX“ vadovui iš atostogų paaiškėjo, kad jis jokio laiško 
Vardenei Pavardenei nesiuntė ir pavedimų atlikti nenurodė. Bendrovei „XXXXX“ buvo padaryta XXXXX eurų žala.

Sukčiai bando surasti įmonių 
vadovų pavardes, jų el. pašto 
adresus, vartotojo vardus, 
slaptažodžius ir darbo funkcijas.

Jie apsimeta įmonės vadovu 
siųsdami laiškus ar skambindami 
pavaldiniams.

Vyksta skubinimas, raginimas 
atlikti mokėjimą, nepaisant vidinių 
procedūrų.

Atidžiai patikrinkite kiekvieną el. pašto adresą ar telefoną, ypač 
gautą iš jūsų vadovo ar tų, kurie reikalauja pinigų pervedimų.

Būkite atidūs ir atkreipkite dėmesį  į skubų raginimą ar grėsmingą 
toną el. laiške – visada žiūrėkite į tai įtariai.

Visada pastebėkite gramatikos ir rašybos klaidas el. laiškuose.

Kilus abejonių pasitarkite su kolega.

Laikykitės vidinės tvarkos procedūrų.

Investicinis sukčiavimas (angl. Investment fraud)

2021 m.
statistika

XXXX-XX-XX Vardenė Pavardenė „XXXXX“ socialiniame tinkle pastebėjo skelbimą rusų kalba apie investavimą į vertybinius 
popierius. Vardenė Pavardenė užpildė prie skelbimo pridėtą anketą, kurioje nurodė savo mobiliojo ryšio telefono numerį. Tą 
pačią dieną paskambino rusakalbis vyras, kuris prisistatė investavimo bendrovės „XXXXX“ darbuotoju, papasakojo apie 
investavimo galimybes ir nurodė, kad duomenis pateiks bendrovės �nansų analitikui. Po pokalbio netrukus paskambino 
rusakalbis vyras, kuris prisistatė investavimo bendrovės „XXXXX“ �nansų analitiku ir paaiškino, kad galima investuoti į 
vertybinius popierius ir per trumpą laiką gauti didelę �nansinę grąžą. Po to, vykdydama nurodymus telefonu, Vardenė 
Pavardenė kompiuteryje įdiegė „XXXXX“ programėlę ir padiktavo prisijungimo kodus. Tariamas �nansų  analitikas, 
prisijungęs prie kompiuterio, sukūrė investavimo paskyrą. Tęsiant pokalbį apie investavimą, Vardenė Pavardenė padiktavo 
prisijungimo prie banko sąskaitos ID ir patvirtino PIN kodu – tokiu būdu negrįžtamai „investavo“ XXXXX eurų.

Nelicencijuoti investavimo profesionalai.

Agresyvūs pardavėjai, kurie gali pateikti perdėtus
ar klaidingus kredencialus.

Pasiūlymai, kurie skamba „per gerai, kad būtų tiesa“.

„Nerizikingos“ investavimo galimybės.

Didelės investicinės grąžos per itin trumpą laiką pažadai.

Visi perka, turi pirkti ir tu.

Galimybė, pasitaikanti vieną kartą gyvenime.

Spaudimas investuoti tuoj pat (skubinimas).

Siekimas išgauti asmeninę informaciją.

Už investicijas prašoma atsiskaityti kreditine 
kortele arba atlikti tarptautinį mokėjimą.

Asmenys kalba užsienio kalba.

Patikrinti įmonės patikimumą pagal viešai 
prieinamą informaciją, registracijos adresą, 
istoriją, darbuotojų skaičių.

Patikrinti investavimo įmonės atstovo patirtį.

Neskubėti priimti sprendimo investuoti.
Pasidomėti sektoriumi, į kurį norima 
investuoti, investicijų grąža. 

Kritiškai vertinti garantuotus aukštus 
grąžos tarifus.

Paprašyti pateikti grąžą patvirtinančius 
dokumentus, pvz., sąskaitos išrašus, 
�nansines ataskaitas.

Būkite atsargūs dėl investicijų, kurios atrodo 
per geros, kad tai būtų tiesa.

25 %
Išviliotos lėšos
(% nuo 10,2 mln. Eur) 

18 %
Finansų įstaigose 
registruoti incidentai 
(% nuo 10,2 mln. Eur) 

17 %
Policijoje
užregistruotų
pareiškimų
(% nuo 10,2 mln. Eur) 

Rizikos indikatoriai Prevenciniai veiksmai

Atvejo pavyzdys

Miestas

Darytinos išvados:
1. 80 % sukčių veiklos susiję su 3 didžiaisiais Lietuvos miestais.
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